Procedury zachowania w zakresie
bezpieczenstwa fizycznego I cyfrowego
uczniow
w Zespole Szkol Ogolnoksztalcacych

w Strzelinie



Rozdzial 1

PROCEDURY REAGOWANIA W PRZYPADKU WYSTAPIENIA
WEWNETRZNYCH I ZEWNETRZNYCH ZAGROZEN FIZYCZNYCH W
SZKOLE.

1. Zagrozenia zewne¢trzne:

1.1. Procedura postepowania w przypadku ataku terrorystycznego, wtargnigcia
napastnika na teren szkoty.

1.2 Procedura postepowania w przypadku uzycia broni palnej na terenie szkoty.

1.3. Procedura postgpowania w przypadku zagrozenia bombowego.

1.4. Procedura postepowania w sytuacji otrzymania informacji o podtozeniu tadunku
wybuchowego.

1.5. Procedura postepowania w przypadku otrzymania podejrzanej przesytki.

2. Zagrozenia wewnetrzne:

2.1. Procedura postgpowania w przypadku, gdy uczen posiada przy sobie alkohol lub
substancj¢ psychoaktywna.

2.2. Procedura postgpowania w przypadku, gdy terenie szkoly znajduje si¢ uczen
bedacy pod wptywem alkoholu , narkotykéw lub innych §rodkéw odurzajacych.

2.3. Postgpowanie w przypadku znalezienia substancji przypominajacej wygladem
narkotyk.
2.4. Procedura postgpowania nauczyciela w przypadku agresywnego zachowania

ucznia.

2.5. Procedura postgpowania w przypadku, gdy nauczyciel lub inny pracownik
zauwazy, ze uczen pali papierosy.

2.6. Zasady wykorzystania zapisu monitoringu wizyjnego.

2.7. Postgpowanie w przypadku zachowania uniemozliwiajacego prowadzenie lekcji
(wulgarne zachowania w stosunku do rowiesnikow, nauczyciela, glosne rozmowy,
spacery po sali, brak reakcji na polecenia nauczyciela).

2.8. Procedury powiadamiania rodzicow lub prawnych opiekundéw ucznia o trudnych
sytuacjach wychowawczych.

2.9. Procedura postepowania w przypadku fatszerstw.

2.10. Procedura postgpowania w przypadku stwierdzenia dewastacji mienia szkolnego

lub cudzej wtasnosci.



2.11. Procedura postepowania w sytuacji nagtego wypadku w szkole.
2.12. Procedura postepowania w przypadku kradziezy dokonanej przez ucznia lub

wymuszania pieniedzy.

2.13. Procedura postepowania w przypadku rozpylenia gazow na terenie szkoty.

2.14. Procedura postepowania w przypadku zagrozenia chorobg zakazng.

2.15. Procedura postepowania na wypadek wystapienia przypadkow pedofilii w szkole.
2.16. Procedura postepowania na wypadek wystapienia przypadkow rozpowszechniania

pornografii w szkole przez ucznia.

2.17. Procedura postepowania na wypadek wystapienia przypadkdéw prostytucji w
szkole
2.18. Procedura postgpowania na wypadek wystgpienia przypadkéw niepokojacych
zachowan seksualnych uczniow w szkole.
2.19. Procedura postepowania na wypadek popelnienia przez ucznia czynu karalnego.
2.20. Procedura postepowania na wypadek ucznia bedacego ofiara czynu karalnego.
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PROCEDURY REAGOWANIA W PRZYPADKU WYSTAPIENIA W SZKOLE
ZAGROZEN BEZPIECZENSTWA CYFROWEGO.

1.1 Dostep do tresci szkodliwych, niepozadanych i nielegalnych.
1.2. Cyberprzemoc.
1.3. Naruszenie prywatnosci dotyczace nieodpowiedniego badZz niezgodnego

z prawem wykorzystania danych osobowych lub wizerunku dziecka i pracownika szkoty.

1.4. Zagrozenia dla zdrowia dzieci w zwigzku z nadmiernym Kkorzystaniem

Z Internetu.

1.5. Nawigzywanie niebezpiecznych kontaktow w Internecie — uwodzenie, zagrozenie
pedofilia.

1.6. Seksting, prowokacyjne zachowania i aktywno$¢ seksualna jako Zrédto dochodu
0sob nieletnich.

1.7. Bezkrytyczna wiara w tresci zamieszczone w Internecie, nieumiejetnose
odrozniania tre$ci prawdziwych od nieprawdziwych, szkodliwos¢ reklam.

1.8. Lamanie prawa autorskiego.

1.9. Zagrozenia bezpieczenstwa technicznego sieci, komputeréw i zasobow online.



Rozdzial 1

PROCEDURY REAGOWANIA W PRZYPADKU WYSTAPIENIA
WEWNETRZNYCH I ZEWNETRZNYCH ZAGROZEN FIZYCZNYCH
W SZKOLE.

1. Zagrozenia zewne¢trzne:

1.1. Procedura postepowania w przypadku ataku terrorystycznego,
wtargniecia napastnika na teren szkoly

Wtargniecie napastnikow do obiektu

1. Sygnal alarmowy w sytuacji wtargnigcia na teren szkoty — pig¢ krotkich dzwonkow.

2. Decyzje o ogloszeniu sygnalu alarmowego lub komunikatu ostrzegawczego,
w przypadku ujawnienia zagrozenia wynikajgcego z wtargniecia uzbrojonego napastnika
na teren placowki, podejmuje kazdy z przeszkolonych i przygotowanych do tego
pracownikow placowki, wowczas gdy: takie zagrozenie zauwazy, bedzie miat
podejrzenie, ze takie zagrozenie moze za chwile wystgpi¢ lub taka informacje
0 zagrozeniu otrzymat.

3. Jesli to mozliwe, uciekaj z zagrozonego rejonu droga ewakuacji, poza rejon zagrozenia.
Zostaw wszystkie swoje rzeczy, w miejscu, gdzie si¢ znajdujg. Ewakuuj si¢ blisko
Sciany, nie wychodZ na otwarta przestrzen. Po drogach ewakuacyjnych poruszaj si¢
szybko, unikaj blokowania ruchu, zatrzymywania si¢, czy tez gwattownego napierania
na poruszajacych si¢ z przodu.

4.  Wylacz zawor gazu.
Podczas ewakuacji:

1. Zachowaj cisze, spokoj, rozwagg.

2. Udzielaj pierwszej pomocy w miejscu bezpiecznym, jedynie wtedy, gdy nie ma to wplywu na
twoje bezpieczenstwo.

3. Ostrzegaj o niebezpieczenstwie.

4. W przypadku opaddéw deszczu, $niegu lub panujacego zimna, przeprowadz dzieci

1 mtodziez do innego, wczesniej ustalonego obiektu.



Jezeli bezpieczna ewakuacja nie jest mozliwa:

1. Zamknij drzwi.

2. Zastaw drzwi cigzkim sprzgtem, meblem, fawkami.

3. Wylacz wszystkie swiatla.

4. Wycisz wszystkie urzadzenia elektroniczne. Jesli mozesz, powiadom stuzby, informuj na
biezgco o sytuacji, nie wylaczaj telefonu, ale wycisz go.

5. Pot6z sie na podtodze z dala od drzwi i okien.

6. Zachowaj cisze.

Jezeli nie miate§ mozliwosci ewakuowaé si¢, ukry¢ albo zabarykadowa¢ w pomieszczeniu
bezpiecznym, a Twoje zycie lub zdrowie s3 zagrozone w bezposrednim kontakcie

z napastnikiem — WALCZ, a jezeli nie jestes w stanie podja¢ walki —- BLAGAJ O LITOSC.

7. Poddaj si¢ woli napastnikéw — wykonuj $cisle ich polecenia.

8. Staraj si¢ zwroci¢ uwage napastnikoéw na fakt, ze majg do czynienia z ludzmi
(personifikowanie siebie i innych — zwracaj si¢ do uczniow po imieniu — zwigksza szanse
ich przetrwania).

9. Pytaj zawsze o pozwolenie, np. gdy chcesz si¢ zwroci¢ do ucznidw z jakims poleceniem.

10. Zapamigtaj szczegdty dotyczace porywaczy i otoczenia — informacje te moga okazac si¢
cenne dla stuzb ratowniczych.

11. Staraj si¢ uspokoi¢ dzieci i mtodziez— zapanuj w miar¢ mozliwos$ci nad wiasnymi
emocjami.

12. Dopdki nie zostanie wydane polecenie wyjscia:

a. nie pozwol dzieciom 1 mtodziezy wychodzi¢ z pomieszczenia oraz wygladac przez
drzwi i okna,
b. nakaz uczniom potozy¢ si¢ na podtodze.
13. W chwili podjecia dziatan zmierzajacych do uwolnienia, wykonuj polecenia grupy

antyterrorystycznej.
Podczas dzialan stuzb ratowniczych:
1. Badz przygotowany na surowe traktowanie przez Policje. Dopoki nie zostaniesz

zidentyfikowany, jeste$ dla nich potencjalnym terrorysta.

2. Zachowuj cisze.



3. Jezeli nie jeste$ pewien, ze to stuzby ratownicze, nie otwieraj drzwi, shuzby zrobig to same.
4. Stosuj si¢ do wszystkich polecen stuzb.

5. Nie trzymaj nic w r¢kach.

6. Nie zadawaj pytan podczas ewakuacji.

7. Unikaj gwaltownych ruchow, alarmujacych gestow.

8. Poddaj si¢ kontroli bezpieczenstwa.

9. Jezeli posiadasz istotne informacje o napastnikach lub ofiarach, przekaz je stuzbom

ratowniczym.

Nauczycielu — po zakonczeniu akcji:

a. sprawdz obecnos$¢ uczniow w celu upewnienia sig, czy wszyscy opuscili budynek,
b. o braku ktoregokolwiek dziecka poinformuj Policje,

C. nie pozwol zadnemu z dzieci samodzielnie wroci¢ do domu,

d. prowadz ewidencj¢ dzieci odbieranych przez rodzicow/osoby upowaznione.



1.2. Procedura postepowania w przypadku uzycia broni palnej na
terenie szkoly

Nauczycielu! W sytuacji bezposredniego kontaktu z napastnikiem:

=

Nakaz uczniom potozy¢ si¢ na podtodze.

Staraj si¢ uspokoi¢ mtodziez.

3. Dopilnuj, aby uczniowie nie odwracali si¢ tytem do napastnikoéw w przypadku polecenia
przemieszczania si¢.

4.  Jezeli terrorysci wydaja polecenia, dopilnuj, aby uczniowie wykonywali je spokojnie —
gwattowny ruch moze zwickszy¢ agresj¢ napastnikow.

5. Oile to mozliwe zadzwon pod jeden z numeréw alarmowych.

N

UWAGA!
Nie rozlaczaj sie i staraj sie, jesli to mozliwe, na biezaco relacjonowac sytuacje.

Po opanowaniu sytuacji:

— upewnij si¢ o liczbie 0s6b poszkodowanych i sprawdz, czy strzaty z broni palnej
nie spowodowaly innego zagrozenia (np. pozaru),

— zadzwon lub wyznacz osobg, ktoéra zadzwoni pod jeden z numerdéw alarmowych

— udziel pierwszej pomocy najbardziej potrzebujacym,

—  w przypadku, gdy ostrzal spowodowal inne zagrozenie podejmij odpowiednie do
sytuacji dzialania.



1.3. Procedura postepowania w przypadku zagrozenia bombowego

Symptomy wystapienia zagrozenia:

Podstawowg cechg terroryzmu jest to, iz nie ma wyraznych znakow ostrzegawczych

0 mozliwo$ci wystgpienia zamachu lub sg one trudno dostrzegalne.

1.  Zainteresowania i uwagi wymagaja:

—  rzucajace si¢ w oczy lub po prostu nietypowe zachowania 0séb, pozostawione bez
opieki przedmioty typu teczki, paczki itp., osoby wygladajace na obcokrajowcow,
osoby ubrane nietypowo do wystepujacej pory roku,

— samochody, a w szczegdlnosci furgonetki, parkujace w nietypowych miejscach

(miejscach organizowania imprez i uroczystosci).

2. Nalezy jednak pamigtac, ze terrorysta nie zawsze musi by¢ odmiennej narodowosci

1 wyr6zniac si¢ z thumu szczegdlnym wygladem.

3. O swoich spostrzezeniach poinformuj dyrektora szkoly, dyrektor powiadamia

odpowiednie stuzby: Straz Miejska lub policje.



1.4. Procedura postepowania w sytuacji otrzymania informacji

0 podlozeniu fadunku wybuchowego

1. Dyrektor powiadamia odpowiednie stuzby - Policje, Straz Miejska, Starostwo
Powiatowe.

2. Jednoczes$nie przeprowadza ewakuacje budynku zgodnie z procedurami.

3. Osoba, ktora przyjeta zgtoszenie lub ujawnita przedmiot niewiadomego pochodzenia, co
do ktorego istnieje podejrzenie, ze moze on stanowi¢ zagrozenie dla osob 1 mienia,
powinna ten fakt zglosi¢ stuzbom odpowiedzialnym za bezpieczenstwo w danym
miejscu, dyrekcji szkoty. Informacji takiej nie nalezy przekazywaé niepowotanym
osobom, gdyz jej niekontrolowane rozpowszechnienie moze doprowadzi¢ do paniki
i w konsekwencji utrudni¢ przeprowadzenie sprawnej ewakuacji 0s6b z zagrozonego
miejsca.

4.  Zawiadamiajac policje dyrektor podaje nastepujace informacje:

— rodzaj zagrozenia i zrodto informacji o zagrozeniu (informacja telefoniczna,
ujawniony podejrzany przedmiot),

—  tre$¢ rozmowy z osobg informujacg o podtozeniu tadunku wybuchowego;

— numer telefonu, na ktéry przekazano informacj¢ o zagrozeniu oraz doktadny czas
jej przyjecia, adres, numer telefonu 1 nazwisko osoby zglaszajacej, opis miejsca i
wyglad ujawnionego przedmiotu.

5. Wskazane jest uzyskanie od policji potwierdzenia przyjetego zgloszenia.

Ogloszenie alarmu bombowego oraz procedury postepowania w czasie zagrozenia

bombowego:

1. Do czasu przybycia policji akcja kieruje dyrektor szkoty lub osoba przez niego
wyznaczona.

2.  Na miejsce zagrozenia incydentem bombowym nalezy wezwaé stuzby pomocnicze takie
jak: pogotowie ratunkowe, straz pozarng, pogotowie gazowe, pogotowie wodno-
kanalizacyjne, pogotowie energetyczne.

3. Po przybyciu policji na miejsce incydentu bombowego, przejmuje ona dalsze

kierowanie akcjg.



4.  Nalezy bezwzglednie wykonywac polecenia policjantow.

5.  Przy braku informacji o konkretnym miejscu podlozenia ,.bomby”, uzytkownicy
pomieszczen stuzbowych powinni sprawdzi¢ swoje miejsce pracy i jego bezposrednie
otoczenie, pod katem obecnosci przedmiotéw nieznanego pochodzenia.

6. Pomieszczenie ogdlnodostepne (korytarz, klatki schodowe, toalety) oraz najblizsze
otoczenie zewnetrzne obiektu, sprawdzajg 1 przeszukuja stuzby odpowiedzialne za
bezpieczenstwo w danej instytucji.

7.  Podejrzanych przedmiotéw nie wolno dotykaé! O ich lokalizacji nalezy powiadomié
dyrektora oraz osoby odpowiedzialne za bezpieczenstwo.

8.  Po ogloszeniu ewakuacji, nalezy zachowaé¢ spokoj i opanowanie, pozwoli to sprawnie
1 bezpiecznie opusci¢ zagrozony rejon.

9.  Po ogloszeniu ewakuacji, nalezy opusci¢ szkotg.

10. Identyfikacja i rozpoznawaniem zlokalizowanego tadunku wybuchowego oraz jego
neutralizacja zajmuja si¢ uprawnione i wyspecjalizowane jednostki i komorki
organizacyjne policji.

Jak zachowac sie¢ po otrzymaniu informacji o podlozeniu lub grozbie podlozenia ,,bomby”:

1.  Podczas dzialan zwigzanych neutralizacja ,,bomby” nalezy zastosowa¢ si¢ do polecen
policji.

2.  Ciekawos¢ moze by¢ niebezpieczna - nalezy jak najszybciej oddali¢ si¢ z miejsca
zagrozonego wybuchem. Po drodze nalezy informowa¢ o zagrozeniu jak najwigksze
grono osob, bedacych w strefie zagrozonej lub kierujacych si¢ w jej strong.

3. Po ogloszeniu alarmu i zarzadzeniu ewakuacji nalezy niezwlocznie uda¢ si¢ do wyjscia,

zgodnie z planem ewakuacji szkoty.

Informacja o podtozeniu bomby

1. Jezeli jest to informacja telefoniczna:

— stuchaj uwaznie,

— zapamigtaj jak najwigcej,

— jezeli masz takg mozliwos¢, nagrywaj rozmowe — jesli nie — sprobuj zapisywac
informacje,

— zwrd¢ uwage na szczegoOty dotyczace glosu 1 nawyki moéwigcego oraz wszelkie
dzwieki w tle,

— nigdy nie odkladaj pierwszy stuchawki,

— jezeli twoj telefon posiada funkcje identyfikacji numeru dzwonigcego — zapisz ten

numer.



Jezeli jest to wiadomo$¢ pisemna, zabezpiecz ja tak, aby nikt jej nie dotykal - przekazesz ja
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10.
11.
12.

Policji.

Po zakonczeniu rozmowy niezwtocznie zadzwon pod jeden z numerdéw alarmowych.
Zaalarmuj dyrektora szkoty.

Dyrektor dzwoni do Wydziatu Oswiaty i Wychowania i Kuratorium O$wiaty.

Powiadom o zagrozeniu personel szkoty oraz ucznidow, w sposob nie wywolujacy
paniki!

Dyrektor zarzadza ewakuacje zgodnie z obowigzujaca instrukcja.

UWAGA!

Poinstruuj uczniow o zabraniu ze soba rzeczy osobistych — plecakow,

reklamowek itp.

Zabezpiecz wazne dokumenty, pienigdze.

Wytacz lub zle¢ pracownikowi ds. technicznych wytaczenie doptywu gazu i pradu.
W przypadku odnalezienia podejrzanego przedmiotu nie dotykaj go i nie otwieraj.
W miar¢ mozliwo$ci ogranicz dostep osobom postronnym,

Dokonaj proby ustalenia wtasciciela przedmiotu,

Po przybyciu wlasciwych stuzb, bezwzglednie stosuj si¢ do ich zalecen.

WyKkrycie/ znalezienie bomby (podejrzanego przedmiotu)

1.

Nie dotykaj podejrzanego przedmiotu.

UWAGA!

Jesli widzisz ,.,bombe” to 0znacza, ze jestes w polu jej razenia.

Zadzwon pod jeden z numerow alarmowych:
Zabezpiecz, w miar¢ mozliwos$ci, rejon zagrozenia w sposob uniemozliwiajacy dostep
osobom postronnym — gléwnie uczniom, nie narazaj siebie 1 innych na

niebezpieczenstwo.



4.  Powiadom o zagrozeniu personel szkoly oraz uczniéw, w sposob nie wywotujacy
paniki!

Zarzadz przeprowadzenie ewakuacji zgodnie z obowigzujaca instrukcja.

Zabezpiecz wazne dokumenty, pienigdze.

Wylacz lub zle¢ pracownikowi ds. technicznych wylaczenie doptywu gazu 1 pradu.

Otworz okna i1 drzwi.
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Usun z otoczenia wszystkie materialy tatwopalne.
10. Nie uzywaj w poblizu podejrzanego ladunku urzadzen radiowych (radiotelefonow,
telefonéw komorkowych).

11. Po przybyciu wlasciwych stuzb, bezwzglednie stosuj si¢ do ich zalecen.

Po wybuchu bomby:

1. Ocen sytuacje pod katem ilo$ci 0s6b poszkodowanych i upewnij sie, jakiego rodzaju
zagrozenia spowodowat wybuch.

2.  Zadzwon pod jeden z numerdw alarmowych.

3. Udziel pierwszej pomocy najbardziej potrzebujacym.

4.  Sprawdz bezpieczenstwo drog 1 rejondéw ewakuacyjnych, a nastepnie zarzadz
przeprowadzenie ewakuacji zgodnie z obowigzujacg instrukcja.

5. W przypadku, gdy wybuch spowodowal inne =zagrozenie, podejmij dzialania
odpowiednie do sytuacji.

6.  Po przybyciu wiasciwych stuzb, bezwzglednie stosuj sie do ich zalecen.



1.5. Procedura postepowania w przypadku otrzymania podejrzanej

przesylki

Po czym pozna¢ podejrzang przesylke?

1. Stempel pocztowy lub nazwisko nadawcy wskazuje, ze przesytka pochodzi z innego miejsca
lub innego od nadawcy, niz oczekiwano.

. Brakuje nadawcy.

. Przesylka jest uszkodzona.

. Na kopercie lub paczce sa naktucia, nacigcia, plamy.

. Z opakowania wysypuje si¢ proszek lub wycieka substancja.

. Przesytka wydziela dziwny zapach (szczegdlnie uwazac na zapach migdatow lub marcepana).

. Z przesytki wydobywaja si¢ podejrzane dzwigki.

. Na przesylce znajduja si¢ odrgczne napisy w podejrzanym stylu.
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. Jest podejrzanie cigzka do wymiarow (,,bomby listowe” waza powyzej 50 g).

10. Namacalnie wyczuwane sg kable / przewody, proszek, granulki lub substancja galaretowata.

Do czasu przyjazdu shuzb postepuj zgodnie z nast¢pujacymi zaleceniami:

1. Nie otwieraj, nie przeno$ i nie rzucaj przesyiki.

2. Zabezpiecz miejsce/ pomieszczenie przed innymi osobami.

3. Sporzadz liste osob majacych kontakt z przesytka.

4. Uruchom wewngtrzne procedury.

5. Pozostan do dyspozycji stuzb, udzielajac im niezbednych informacji.

6. Postepuj zgodnie z instrukcjami wezwanych shuzb.

Zachowaj ostroznos¢! Podejrzana przesylka moze zawiera¢ niebezpieczny material
wybuchowy, biologiczny, chemiczny lub radiacyjny!

Jesli przesylka zostala otwarta, pamietaj o zasadach ostroznosci:

1. Nie naruszaj jej zawartosci (nie rozsypuj, nie przeno$, nie dotykaj).

2. Zamknij okna, wyltacz urzadzenia wentylacyjne i klimatyzacyjne.



3. O ile to mozliwe, przykryj nieznana substancj¢ folia lub innym materialem, w sposéb
uniemozliwiajgcy rozprzestrzenianie si¢.

4. Opus¢ pomieszczenie 1 zamknij drzwi.

5. Umyj doktadnie rece.

6. Odizoluj osoby, ktore miaty kontakt z otwartg przesyika.



2. Zagrozenia wewnetrzne:

2.1. PROCEDURY POSTEPOWANIA W PRZYPADKU, GDY UCZEN
POSIADA PRZY SOBIE ALKOHOL LUB SUBSTANCJE
PSYCHOAKTYWNA

1. Nauczyciel, ktory podejrzewa, iz uczen posiada przy sobie alkohol lub substancje
psychoaktywna w obecno$ci innej osoby (wychowawca, pedagog, dyrektor, itp.) ma prawo
zadac, aby uczen przekazal mu te substancje, pokazal zawarto$¢ torby szkolnej oraz kieszeni (we
wlasnej odziezy itp.) Nauczyciel nie ma prawa samodzielnie wykonaé czynnosci przeszukania
odziezy ani teczki ucznia.

2. O swoich spostrzezeniach powiadamia dyrektora szkoty oraz rodzicow/opiekundéw ucznia

I wzywa ich do natychmiastowego stawiennictwa.

3. W przypadku, gdy uczen odmawia przekazania nauczycielowi alkoholu lub substancji
1 pokazania zawarto$ci teczki, dyrektor szkoly wzywa policje, ktéra przeszukuje odziez
i przedmioty nalezace do ucznia oraz zabezpiecza znaleziony alkohol lub substancje i zabiera do
ekspertyzy.

4. W przypadku oddania nauczycielowi przez ucznia podejrzanej substancji, szkota przekazuje ja
niezwlocznie policji.

5. Jezeli uczen posiadajacy alkohol lub substancje odurzajaca jest niepetnoletni, dyrektor szkoty
zobowigzany jest zawiadomic¢ o zaistniatym fakcie policje.

6. Cale zdarzenie nauczyciel dokumentuje, sporzadzajac mozliwie doktadng notatke z ustalen
wraz ze swoimi spostrzezeniami.

7.Uczen zostaje ukarany zgodnie ze Statutem Szkoty.



2.2. PROCEDURY POSTEPOWANIA W PRZYPADKU, GDY NA
TERENIE SZKOLY ZNAJDUJE SIE UCZEN BEDACY POD WPLYWEM
ALKOHOLU LUB INNYCH SRODKOW ODURZAJACYCH

1. Powiadomienie wychowawcy oddziatu oraz dyrekcji a takze pielggniarki szkolne;.

2. Odizolowanie ucznia od reszty ucznidow, lecz nie pozostawienie go samego.

3. Wezwanie rodzicow. W przypadku odmowy przyjazdu rodzicéw lub niemoznosci
skontaktowania si¢ z rodzicami/prawnymi opiekunami, zawiadomienie najblizej jednostki
policji.

4. Wezwanie lekarza, ktéry podejmie decyzje o skierowaniu ucznia do domu lub placowki
stuzby zdrowia lub przekazania ucznia do dyspozycji policji — w porozumieniu z dyrekcja
szkoty.

5. Przeprowadzenie — pdzniejsze — rozmow z rodzicami w obecno$ci ucznia i pedagoga
szkolnego — zobowigzanie ucznia do zaniechania negatywnego zachowania — podjgcie
ewentualnych dziatan terapeutycznych.

6. Kara zgodnie ze statutem szkoty..

7. W przypadku powtorzenia si¢ zdarzenia obligatoryjne powiadomienie policji 1 sadu
rodzinnego.

8.Cate zdarzenie nauczyciel dokumentuje, sporzadzajac mozliwie doktadng notatke z  ustalen

wraz ze swoimi spostrzezeniami.



2.3. POSTEPOWANIE W PRZYPADKU ZNALEZIENIA SUBSTANCJI
PRZYPOMINAJACEJ WYGLADEM NARKOTYK

1. Powiadomienie dyrekcji szkoty.

2. Zabezpieczenie substancji przez pracownika szkoty z zachowaniem s$rodkéw ostrozno$ci
sanitarnej, przed dostepem innych 0so6b do czasu przyjazdu policji.

3. Proba ustalenia wtasciciela substancji.

4. Przekazanie substancji policji.



2.4. PROCEDURA POSTEPOWANIA NAUCZYCIELA W PRZYPADKU
AGRESYWNEGO ZACHOWANIA UCZNIA

1. Nauczyciel - $wiadek zdarzenia przeprowadza rozmowe z uczniem, uswiadamiajgc mu
nicodpowiednie zachowanie polegajace na naruszeniu norm spotecznych 1 zasad
obowigzujacych w szkole. Jednoczes$nie — jezeli jest to niezbedne - wysyta innego ucznia po
pomoc (wychowawca, psycholog/pedagog). Jesli jest to konieczne nauczyciel zawiadamia
pogotowie ratunkowe.

2. Nauczyciel - $wiadek zdarzenia zawiadamia o zdarzeniu wychowawce i dyrektora szkoty.

3. Uczniem, ktory zachowal si¢ agresywnie, zajmuje si¢ pedagog/psycholog lub wychowawca.
Wychowawca lub (w przypadku nieobecno$ci wychowawcy) nauczyciel- $wiadek zdarzenia
zawiadamia telefonicznie rodzicow ucznia o agresywnym zachowaniu dziecka i prosi 0 0sobisty
kontakt na terenie szkoty.

4. Wychowawca zawiadamia o zdarzeniu rodzicow dziecka poszkodowanego i — jesli jest to
konieczne — prosi o przybycie do szkoty. Jednoczesnie informuje rodzica o zgloszeniu zdarzenia
na policje.

5. Jezeli jest to zdarzenie noszace znamiona czynu karalnego, dyrektor szkoly zawiadamia
policje. Nastepnie dyrektor szkoty zawiadamia Kuratorium O$wiaty.

6. Dyrektor szkoly oraz nauczyciel - §wiadek zdarzenia, wychowawca klasy
i pedagog/psycholog przeprowadzaja rozmowe z rodzicami oraz z uczniem majgcym problemy

z zachowaniem.

7. Dyrektor szkoty/wicedyrektor wychowawca klasy 1 pedagog/psycholog przeprowadzajg
rozmowe z rodzicem dziecka pokrzywdzonego — informuja o podjetych krokach i1 proponuja
spotkania z psychologiem, ktére utatwiag uczniowi powr6t do normalnego funkcjonowania
w szkole po zdarzeniu.

8. W przypadku utrzymywania si¢ nieprawidlowych relacji ucznia z réwiesnikami (pobicia,
zaczepianie itp.),wychowawca w porozumieniu z rodzicami ucznia sugeruje badania
psychologiczne, w celu otrzymania dalszych wskazowek dot. prowadzenia ucznia.

9.Ze wszystkich dzialan pedagog sporzadza notatki podpisywane przez osoby zainteresowane.
10.Proba mediacji miedzy stronami konfliktu — w sytuacji wyjatkowo trudnej rol¢ mediatora
przejmuje pedagog lub psycholog szkolny.

11. Kara zgodna ze statutem szkoty (obnizenie punktacji z zachowania).



2.5. PROCEDURA POSTEPOWANIA W PRZYPADKU,GDY
NAUCZYCIEL LUB INNY PRACOWNIK ZAUWAZY, ZE UCZEN PALI
PAPIEROSY/ E-PAPIEROSY

1. Nauczyciel lub inny pracownik szkoty, ktory zauwazy, ze uczen pali papierosy na terenie
szkoty powinien poinformowac o tym wychowawcg klasy lub pedagoga.

2. Wychowawca (w porozumieniu z pedagogiem) wzywa do szkotly lub przekazuje telefonicznie
rodzicom (prawnym opiekunom) ucznia informacje o fakcie palenia papierosow przez dziecko.
3. Pedagog przeprowadza rozmowe¢ profilaktyczno - ostrzegawcza z uczniem. Uczen
zobowigzuje si¢ do niepalenia papierosow.

4. W przypadku ponownego palenia papierosow decyzja dyrektora szkoly, uczen zostaje ukarany
zgodnie ze Statutem Szkoty .

5. Catle zdarzenie nauczyciel dokumentuje, sporzadzajac mozliwie doktadng notatke z ustalen

wraz ze swoimi spostrzezeniami.



2.6. ZASADY WYKORZYSTANIA ZAPISU MONITORINGU
WIZYJINEGO

1. Monitoring wizyjny ma na celu zapewnienie bezpiecznych warunkéw nauki, wychowania
1 opieki, jest elementem monitorowania ryzyka mozliwych zagrozen dla zdrowia mtodziezy.

2. Celem zainstalowania monitoringu wizyjnego jest: poprawienie bezpieczenstwa ucznidéw,
wyeliminowanie badz ograniczenie niepozadanych i destrukcyjnych zachowan uczniow,
wykrywalnosci sprawcoOw czynOw zagrazajacych bezpieczenstwu uczniow.

3. System monitoringu wizyjnego ma stuzy¢ podejmowaniu dziatan interwencyjnych. Dostep do
zapisu w systemie monitoringu posiada Dyrektor lub osoba przez niego upowazniona.

4. Dyrektor na wniosek policji ,wychowawcy, nauczyciela, rodzica lub innego pracownika
szkoty, umozliwia odtworzenie obrazu zapisu monitoringu, celem ustalenia przebiegu danego
zdarzenia.

5. Obrazy rejestrujace niewlasciwe zachowania ucznidw w celu wyjasnienia ich przyczyn,
zapisywane sa na ptycie CD przez pracownikoéw szkoty do czasu wyjasnienia sprawy. Nosnik
obrazu opisywany jest na kopercie, w ktorej znajduje si¢ ptyta CD .Decyzj¢ o archiwizowaniu
materialu z monitoringu podejmuje dyrektor szkoty.

6. Materiat archiwalny przechowywany jest w miejscu niedostgpnym dla osob nieuprawnionych
1 zawiera: datg zdarzenia, imi¢ 1 nazwisko osoby, ktéra dokonata nagrania, opis okolicznosci,

w jakich zostata nagrana.

7. Material archiwalny przechowywany jest przez jeden rok kalendarzowy od zdarzenia,
a nastgpnie zostaje zniszczony. Zapis z monitoringu wizyjnego przechowuje si¢ 14 dni.

8. W sytuacjach gdy nagranie moze stuzy¢ jako dowod niewlasciwych zachowan uczniéw lub
0so6b nieuprawnionych do przebywania na terenie szkoty utrwalony zapis obrazu moze byc¢
zachowany przez dowolny okres czasu potrzebny na wyjasnienie sprawy.

9. Zapis monitoringu wizyjnego moze by¢ udostgpniony:

a) zespotowi wychowawczemu lub zainteresowanemu wychowawcy klasy

b) zainteresowanym rodzicom.



2.7. POSTEPOWANIE W PRZYPADKU ZACHOWANIA
UNIEMOZLIWIAJACEGO PROWADZENIE LEKCJI (WULGARNE
ZACHOWANIE W STOSUNKU DO ROWIESNIKOW, NAUCZYCIELA,
GLOSNE ROZMOWY, SPACERY PO SALI, BRAK REAKCJI NA
POLECENIA NAUCZYCIELA)

1.Upomnienie stowne.

2. Proba uspokojenia sytuacji w klasie.

3. Powiadomienie wychowawcy klasy (nagana wychowawcy).

4. W kazdym przypadku, powiadomienie rodzicow (prawnych opiekunéw oraz ewentualnie
kuratora sgdowego).

5. W przypadku braku reakcji na interwencj¢ nauczyciela 1 wychowawcy, powiadomienie
dyrekcji szkoty.

6. Konsekwencje: zgodne ze statutem szkoty (nagana dyrekcji, karne przeniesienie do innej
szkoty).

7.Systematyczne spotkania z pedagogiem szkolnym.



2.8. PROCEDURY POWIADAMIANIA RODZICOW LUB PRAWNYCH
OPIEKUNOW UCZNIA O TRUDNYCH SYTUACJACH
WYCHOWAWCZYCH.

1. Wychowawca oddzialu powiadamia telefonicznie, osobiscie lub pisemnie rodzicow lub
prawnych opiekunow o trudnych sytuacjach wychowawczych, korzystaja z danych osobowych
zapisanych w dzienniku elektronicznym.

2. Wychowawca sporzadza notatke stuzbowa z powiadomienia rodzicow w dzienniku
wychowawcy.

3. W przypadku nieobecnosci wychowawcy nalezy zachowa¢ obowiazujaca w szkole droge
stuzbowa (wychowaweca, pedagog, dyrekcja).

4. W sytuacji zgloszenia przez rodzicéw lub prawnych opiekundéw zmiany miejsca pobytu na
okres dluzszy niz jedna doba, wychowawca zobowigzany jest spisa¢ z rodzicami o$wiadczenie

0 zmianie miejsca ich pobytu wraz z telefonem i adresem kontaktowym.

5. W przypadku braku informacji od rodzicow o zmianie miejsca ich pobytu, opieka nad
dzieckiem w szczegdlnie trudnych sytuacjach wychowawczych zostanie przekazana

odpowiednim instytucjom.

2.9. PROCEDURA POSTEPOWANIA W PRZYPADKU FALSZERSTW

1. Sytuacje falszerstwa w szkole:
— przedstawianie falszywych zwolnien 1 usprawiedliwien od rodzicow,
— podrabianie (przerabianie) za§wiadczen lekarskich,
— podktadanie prac innych uczniow jako wtasnych,
— inne przypadki (podrabianie zgody rodzicow na udziat w zawodach sportowych,
wycieczce itp.).
2. W przypadku stwierdzenia falszerstwa wychowawca powiadamia rodzicow ucznia
3. Przeprowadzenie rozmowy z uczniem i jego rodzicami celem wyjasnienia powodow
falszerstwa. Podjecie decyzji o dalszym postgpowaniu w obecnos$ci rodzicow.
4. W przypadku powtarzajacych si¢ sytuacji falszerstw, szkota kieruje informacje i prosbe

0 interwencje¢ policje.



2.10. PROCEDURA POSTEPOWANIA W PRZYPADKU STWIERDZENIA
DEWASTACJI MIENIA SZKOLNEGO LUB CUDZEJ WLASNOSCI

1. W przypadku zauwazenia dewastacji mienia szkolnego kazdy pracownik szkotly
zobowigzany jest interweniowac i powstrzymac sprawce/sprawcow dewastacji .

2. W przypadku braku mozliwosci ustalenia sprawcy (lub sprawcow) powinno by¢
przeprowadzenie wyjasnien, rozmowy ze wszystkimi osobami mogacymi si¢ znajdowaé
w miejscu zdarzenia, podjgcie czynnosci majacych na celu ustalenie sprawcy
(sprawcow).

3. Wychowawca lub pedagog szkolny zobowigzany jest wezwac rodzicow ucznia, sprawcy
czynu, i poinformowac ich o zdarzeniu, oraz koniecznos$ci naprawienia szkody.

4. W przypadku duzej szkody zachodzi koniecznos$¢ obligatoryjnego wezwania policji.

5. Dyrektor szkoty lub z jego upowaznienia wychowawca sprawcy albo pedagog szkolny
wszczyna procedury prawne majace na celu wyciagnigcie konsekwencji materialnych
wobec rodzicéw sprawcow szkody.

6. Wobec ucznia - sprawcy dewastacji mienia szkolnego lub cudzej wiasnosci -
wychowawca wyciaga konsekwencje przewidziane w Statucie Szkoty.

7. Sprawcy dewastacji mienia szkolnego lub cudzej wlasnosci zobowigzani sa do

odpracowanie szkody - wykonania prac spotecznie uzytecznych na rzecz szkoty.



2.11. PROCEDURA POSTEPOWANIA W SYTUACJI NAGLEGO
WYPADKU W SZKOLE

Wypadek ucznia jest to nagle zdarzenie wywotane przyczyng zewnetrzna, po wodujace uraz lub
$mier¢, ktore nastgpilo w czasie pozostawania ucznia pod opieka szkoty: na terenie szkoty lub

poza jej terenem (w trakcie wycieczki lub wyjscia pod opieka nauczycieli).

Sposob dzialania:

1. Udzielenie pierwszej pomocy przedmedycznej poszkodowanemu.

Pracownik szkoty, ktory powzigl wiadomo$¢ o wypadku ucznia niezwlocznie zapewnia
poszkodowanemu opieke, w szczegolnosci sprowadzajac fachowa pomoc medyczng, a w miare
mozliwo$ci udzielajac poszkodowanemu pierwszej pomocy. Udzielenie pierwszej pomocy
w wypadkach jest prawnym obowiazkiem kazdego pracownika szkoty. Jej nieudzielenie,
szczegdlnie w odniesieniu do osoby odpowiedzialnej za bezpieczenstwo ucznia, skutkuje
sankcjg karng.

W sytuacji wypadku ucznia, nauczyciel przerywa lekcje, wyprowadzajac uczniow z miejsca
zagrozenia, jezeli miejsce, w ktorym sg lub beda prowadzone zaj¢cia moze stwarzac zagrozenie
dla bezpieczenstwa uczniow. Pracownik zobowigzany jest do niezwlocznego powiadomienia

dyrektora szkoty o sytuacji.

2. Obowiazek powiadamiania i zabezpieczenia miejsca zdarzenia

O kazdym wypadku zawiadamia si¢ niezwtocznie: rodzicow (opiekundow) poszkodowanego,
pracownika szkoty odpowiedzialnego za bezpieczenstwo 1 higiene pracy, spotecznego inspektora
pracy, organ prowadzacy szkot¢ lub placowke oraz radg rodzicow.

O wypadku $miertelnym, ciezkim i zbiorowym zawiadamia si¢ niezwlocznie prokuratora
1 kuratora oswiaty. O wypadku, do ktérego doszlo w wyniku zatrucia, zawiadamia si¢
niezwlocznie panstwowego inspektora sanitarnego. Zawiadomien dokonuje dyrektor lub
upowazniony przez niego pracownik szkoty. Fakt ten powiadamiajacy dokumentuje wpisem
w dzienniku zaje¢ podajac date i godzing powiadomienia rodzicow / opiekundéw prawnych

ucznia o wypadku.



Przy lekkich przypadkach (brak wyraznych obrazen — np. widoczne tylko lekkie
zaczerwienienie, zadrapanie, lekkie skaleczenie), po udzieleniu pierwszej pomocy
poszkodowanemu uczniowi, powiadamiajacy o zdarzeniu ustala z nim: potrzebe wezwania
pogotowia ratunkowego lub potrzebe wczes$niejszego przyj$cia rodzica i godzing odbioru
dziecka ze szkoly w dniu zdarzenia. Informacj¢ o powyzszych ustaleniach powiadamiajacy
zamieszcza rowniez w dzienniku zajec.

W kazdym trudniejszym przypadku (widoczne obrazenia, urazy, niepokojace objawy) dyrektor
lub upowazniona osoba wzywa pogotowie ratunkowe. W przypadku stwierdzenia przez lekarza
potrzeby pobytu ucznia w szpitalu, nalezy zapewni¢ uczniowi opiecke w drodze do szpitala.

Jezeli wypadek zostal spowodowany niesprawnoscig techniczng pomieszczenia lub urzadzen,
miejsce wypadku pozostawia si¢ nienaruszone. Dyrektor zabezpiecza je do czasu dokonania
ogledzin lub wykonania szkicu przez zespot powypadkowy.

Jezeli wypadek zdarzyl si¢ w czasie wyjScia, imprezy organizowanej poza terenem szkoty,
wszystkie stosowne decyzje podejmuje opiekun grupy/kierownik wycieczki i odpowiada za nie.
Do czasu rozpoczgcia pracy przez zespot powypadkowy dyrektor zabezpiecza miejsce wypadku
w sposob wykluczajacy dopuszczenie 0s6b niepowotanych.

Jezeli czynnosci zwigzanych z zabezpieczeniem miejsca wypadku nie moze wykonaé dyrektor,

wykonuje je upowazniony przez dyrektora pracownik szkoty.

3. Zespol powypadkowy

Dyrektor szkoty powoluje zespdt powypadkowy. W jego sktad wchodzi specjalista
odpowiedzialny za bezpieczenstwo 1 higieng pracy. Jezeli w skladzie zespolu nie moze
uczestniczy¢ pracownik stuzby BHP, w sktad zespotu wchodzi dyrektor szkoty.

Przewodniczacym zespotu jest specjalista odpowiedzialny za BHP w szkole, a jezeli nie ma go
w sktadzie zespotu — przewodniczacego zespotu sposrod pracownikow szkoly wyznacza

dyrektor.

4 Postepowanie powypadkowe

Zespot powypadkowy:
- przeprowadza postepowanie powypadkowe 1 sporzadza dokumentacj¢ powypadkowa,
- rozmawia z uczniem (w obecno$ci rodzica lub wychowawcy/pedagoga/psychologa szkolnego)
1 sporzadza protokot przestuchania,
- rozmawia ze $wiadkami wypadku i sporzadza protokoty przestuchania; jezeli $wiadkami sa

uczniowie - przestuchanie odbywa si¢ w obecnosci wychowawcy lub pedagoga/psychologa



szkolnego, a protokot przestuchania odczytuje si¢ w obecnos$ci ucznia - $wiadka 1 jego rodzicow,

- uzyskuje pisemne o$wiadczenie nauczyciela, pod opiekg ktérego uczen przebywal w czasie,
gdy zdarzyt si¢ wypadek,

- uzyskuje opini¢ lekarska z opisem doznanych obrazen i okresleniem rodzaju wypadku,

- sporzadza protokét powypadkowy po zakonczeniu leczenia — protokét powypadkowy

podpisuja cztonkowie zespotu oraz dyrektor szkoty.

Cztonek zespotu, ktory nie zgadza si¢ ze stanowiskiem przewodniczacego, moze ztozy¢ zdanie
odrebne, ktére odnotowuje si¢ w protokole powypadkowym. Protokét powypadkowy podpisuja
cztonkowie zespotu oraz dyrektor szkoty. Jezeli do tresci protokotu powypadkowego nie zostaly
zgloszone zastrzezenia przez rodzicOw ucznia poszkodowanego postepowanie powypadkowe
uznaje si¢ za zakonczone. Protokdt powypadkowy sporzadza si¢ w trzech egzemplarzach dla:
poszkodowanego, szkotly, ktora przechowuje go w dokumentacji powypadkowej wypadku

ucznia oraz dla organu prowadzacego lub kuratora o$wiaty (na zadanie).

Z tre$cig protokotu powypadkowego i innymi materialami postepowania powypadkowego
zaznajamia si¢: poszkodowanego pelnoletniego i rodzicow (opiekunéw) poszkodowanego
matoletniego. Jezeli poszkodowany petnoletni zmart lub nie pozwala mu na to stan zdrowia,
z materialami postepowania powypadkowego zaznajamia si¢ jego rodzicow (opiekunow).
Protokot powypadkowy dorgecza si¢ osobom uprawnionym do zaznajomienia si¢ z materiatlami

postepowania powypadkowego.

5. Skladanie zastrzezen do protokolu powypadkowego

W ciggu 7 dni od dnia dorgczenia protokotu powypadkowego osoby, ktorym dorgczono
protokot, moga ztozy¢ zastrzezenia do ustalen protokotu (sa o tym informowani przy odbieraniu
protokotu). Zastrzezenia sklada si¢ przewodniczacemu zespotu: ustnie i wtedy przewodniczacy
wpisuje je do protokotu lub na pisSmie. Zastrzezenia moga dotyczy¢ w szczegdlnosci:
niewykorzystania wszystkich $rodkéw dowodowych niezbednych dla wustalenia stanu
faktycznego, sprzecznos$ci istotnych ustalen protokotu z zebranym materialem dowodowym
Zastrzezenia rozpatruje organ prowadzacy szkole. Po rozpatrzeniu zastrzezen organ prowadzacy
szkote moze: zleci¢ dotychczasowemu zespolowi wyjasnienie ustalen protokotu lub
przeprowadzenie okreslonych czynnosci dowodowych, powota¢ nowy zespdt celem ponownego

przeprowadzenia postgpowania powypadkowego.



6. Dokumentacja

Dyrektor szkoty prowadzi rejestr wypadkow. Dyrektor wskazuje prawidlowe zachowania
1 odstepstwa od niniejszej procedury, informuje o wnioskach i podjetych dziataniach

profilaktycznych zmierzajacych do zapobiegania analogicznym wypadkom.



2.12. PROCEDURA POSTEPOWANIA W PRZYPADKU KRADZIEZY
DOKONANEJ PRZEZ UCZNIA LUB WYMUSZANIA PIENIEDZY

W przypadku zauwazenia lub zgloszenia zdarzenia kradziezy/wymuszenia nalezy:

1. Podja¢ czynnos$ci wyjasniajace okolicznosci zdarzenia.

2. W miar¢ mozliwosci dokona¢ sprawdzenia rzeczy ucznia (plecak, piornik, kurtka).
Nauczyciel nie ma prawa osobiscie rewidowa¢ ucznia.
Uczen sam dobrowolnie powinien pokazaé¢ swoje rzeczy — w obecnoSci
jeszcze innego nauczyciela.

3. Jesli uczen odmawia pokazania swoich rzeczy nalezy niezwlocznie wezwac policje oraz
rodzicow ucznia, aby w ich obecnos$ci przeprowadzi¢ z uczniem rozmowe¢ wyjasniajaca.

4. W miar¢ mozliwosci zabezpieczy¢ dowody przestepstwa tj. przedmiotdow pochodzacych
z kradziezy lub wymuszenia i przekazac je Policji

5. Jesli zostal ujawniony podejrzany sprawca nalezy o tym fakcie powiadomi¢ dyrektora
lub pedagoga szkolnego oraz wychowawce ucznia oraz sporzadzi¢ notatke przedktadajac
ja dyrektorowi szkoty.

6. Na podstawie notatki o zdarzeniu pedagog szkolny o zdarzeniu zawiadamia Policje.

7. Uczen ponosi kare za swdj czyn przewidziang w Statucie szkoty.



2.13. PROCEDURA POSTEPOWANIA W PRZYPADKU ROZPYLENIA
GAZOW NA TERENIE SZKOLY

1. W przypadku uzyskania informacji o posiadaniu przez ucznia §rodkéw chemicznych na
terenie szkoly nauczyciel zobowigzany jest niezwtocznie zweryfikowaé prawdziwosé
informacji.

2. Nauczyciel w obecnos$ci drugiej osoby (wychowawcy, pedagoga) ma prawo zadaé, by
uczen przekazal mu t¢ substancjeg, pokazat zawarto$¢ torby szkolnej oraz kieszeni.
Nauczyciel nie moze samodzielnie wykonywaé czynnosci przeszukania
rzeczy ucznia.

3. W przypadku potwierdzenia podejrzen nauczyciel informuje o tym dyrektora szkoty,
rodzicow lub opiekunow ucznia i wzywa ich do natychmiastowego stawienia si¢
w szkole.

4. Jesli uczen wyda substancj¢ dobrowolnie, nauczyciel po uprzednim zabezpieczeniu
zobowigzany jest do przekazania jej do jednostki policji. Cate zdarzenie dokumentuje,
sporzadzajac notatke wraz ze swymi spostrzezeniami.

5. W sytuacji, kiedy juz doszlo do rozpylenia gazow na terenie szkoty nalezy bezzwtocznie

sprawdzi¢, czy nikt z ucznidw nie ucierpiat z tego powodu.

6. Nalezy zawiadomi¢ dyrekcje szkoty, natychmiast zabezpieczy¢ miejsce zdarzenia
zarzadzajac ewakuacj¢ uczniow z miejsca zdarzenia 1 zapewniajac przewietrzenie

pomieszczen.



2.14. PROCEDURA POSTEPOWANIA W PRZYPADKU ZAGROZENIA

CHOROBA ZAKAZNA

Po otrzymaniu np. od rodzicow lub z mediow informacji 0 podejrzeniu niebezpiecznej
choroby zakaznej u ucznia nalezy powiadomi¢ o tym fakcie dyrektora szkoty.
Dyrektor potwierdza wiadomos$¢ u lekarza — jesli to mozliwe lub dyzurujgcego

inspektora sanitarnego.

Dyrektor ustala z dyzurujacym inspektorem sanitarnym sposob postgpowania.

3.
4.

Dyrektor zawiadamia organ prowadzacy oraz Dolnoslaskiego Kuratora O$wiaty.
Dyrektor nadzoruje przestrzeganie zalecen stuzb sanitarnych przez pracownikdéw szkoty
1 uczniow.

Dyrektor przygotowuje informacj¢ dla ucznidéw i rodzicéw przy wspotpracy SANEPID-
u w Strzelinie.

Dyrektor organizuje (w razie potrzeby) spotkanie z rodzicami z lekarzem chorob
zakaznych lub pracownikiem Panstwowej Stacji  Sanitarno-Epidemiologicznej

w Strzelinie.

Zatwierdzono Uchwalg nr 22/2015/2016 Rady Pedagogicznej
z dnia 18.01.2016 r.



2.15. Procedura postepowania na wypadek wystapienia przypadkow
pedofilii w szkole

Cel: Zapewnienie bezpieczenstwa fizycznego, psychicznego i emocjonalnego uczniow, na
wypadek zagrozenia wewngtrznego wynikajacego z mozliwosci pojawienia si¢ 0sob, ktore

psychicznie i fizycznie bedg molestowaty dzieci 1 naktaniaty do czynnos$ci seksualnych.
Osoby odpowiedzialne za zarzadzanie:

Dyrektor lub wicedyrektor szkoty. W przypadku ich niecobecnosci — 0soba przez nich
upowazniona.

Nalezy bezzwlocznie podjaé dziatania majgce na celu powstrzymanie tego zjawiska.

- w pierwszym kroku po stwierdzeniu zagrozenia nalezy powiadomi¢ dyrektora oraz

pedagoga/psychologa szkolnego

- w przypadku potwierdzenia informacji o pojawianiu si¢ osdéb obcych, zaczepiajacych

ucznidw, nalezy bezzwlocznie powiadomi¢ najblizszg placowke Policji

- nastgpnie dyrektor szkoty winien przekaza¢é pracownikom szkoty informacje

o stwierdzonym zagrozeniu

- wychowawcy klas oraz pedagogowie szkolni winni podja¢ dziatania profilaktyczne wsrod
uczniow w celu wskazania potencjalnego zagrozenia oraz wskazania mozliwych form
przekazania informacji o osobach, ktore mogg stwarzac¢ zagrozenie

Sposob dzialania:

Nalezy bezzwlocznie podjac¢ dziatania majgce na celu powstrzymanie tego zjawiska.

- w pierwszym kroku po stwierdzeniu zagrozenia nalezy powiadomi¢ dyrektora

oraz pedagoga/psychologa szkolnego

- w przypadku potwierdzenia informacji o pojawianiu si¢ 0os6b obcych, zaczepiajacych

ucznidéw, nalezy bezzwlocznie powiadomic¢ najblizsza placowke Policji



- nastepnie dyrektor szkoty winien przekaza¢ pracownikom szkoty informacje¢ o stwierdzonym

zagrozeniu

- wychowawcy klas , pedagog/psycholog szkolny podejmuja dziatania profilaktyczne wsrod
uczniow w celu wskazania potencjalnego zagrozenia oraz wskazania mozliwych form przekazania

informacji o osobach, ktore moga stwarza¢ zagrozenie

- w przypadku stwierdzenia, Ze uczen byt molestowany, bezzwtocznie

powinni zosta¢ powiadomieni rodzice /prawni opiekunowie ucznia oraz

policja w celu przeprowadzenia czynno$ci sprawdzajacych, ktére umozliwia

ustalenie sprawcy molestowania

-dyrektor, wychowawca lub pedagog/psycholog szkolny przeprowadza indywidualna

Rozmowe z uczniem ( w obecno$ci rodzicow ustala przyczyny i okoliczno$ci zdarzenia)

-dyrektor szkoty w porozumieniu z rodzicami/prawnymi opiekunami ustali

dziatania z udziatem psychologa lub pedagoga w celu zapewnienia opieki nad uczniem

Podstawa prawna uruchomienia procedury:

Kodeks Karny: art. 197 § 3; art. 200 art. 200a; art. 200b



2.16. Procedura postepowania na wypadek wystapienia przypadkow

rozpowszechniania pornografii w szkole przez ucznia

Cel: Zapewnienie bezpieczenstwa fizycznego, psychicznego i emocjonalnego uczniow, na
wypadek zagrozenia wewnetrznego zwigzanego z rozpowszechnianiem materiatow

o charakterze pornograficznym.

Osoby odpowiedzialne za zarzadzanie:

Dyrektor lub wicedyrektor szkoty. W przypadku ich nieobecnosci — 0soba przez nich

upowazniona.

Sposob dzialania:

-W  przypadku powzigcia przez nauczyciela/rodzica lub inng osobe informacji
o rozpowszechnianiu przez ucznia pornografii w Internecie, w szkole nalezy bezzwtocznie

powiadomi¢ dyrektora szkoty o zaistnialym zdarzeniu.

-W przypadku, gdy uczen przekazuje informacj¢ o osobach, ktére pokazywaly materialy
pornograficzne, konieczne jest zapewnienie anonimowos$ci w celu uniknigcia ewentualnych
konsekwencji, ktére moga by¢ zwigzane z przemoca skierowang wobec tego ucznia przez

sprawcOw zdarzenia.

-Dyrektor szkoty winien przekaza¢ informacje o stwierdzonym zagrozeniu pracownikom

szkoty.

-Wychowawca klasy 1 pedagog szkolny winien podja¢ dziatania profilaktyczne wsrod
uczniow w celu wskazania zagrozen, jakie niesie za sobg upublicznianie materialdéw

o charakterze pornograficznym oraz wskazania mozliwych konsekwencji tego typu dziatan.

-Dyrektor winien wezwa¢ do szkoly rodzicéw/prawnych opiekunéw ucznia, ktory

rozpowszechniat materiaty pornograficzne.

-Dyrektor, wychowawca lub pedagog/psycholog szkolny winien przeprowadzi¢ rozmowg

z rodzicami/prawnymi opiekunami ucznia sprawcy na temat zdarzenia.



2.17. Procedura postepowania na wypadek wystapienia przypadkow

prostytucji w szkole

Cel: Zapewnienie bezpieczenstwa fizycznego, psychicznego i emocjonalnego uczniow, na

wypadek zagrozenia wewnetrznego zwigzanego z prostytucja w szkole lub wérdd uczniow.

Osoby odpowiedzialne za zarzadzanie:

Dyrektor lub wicedyrektor szkoty. W przypadku ich nieobecnosci — 0soba przez nich

upowazniona.

Sposob dzialania:
- W przypadku otrzymania informacji o sytuacji, w ktorej uczen byt §wiadkiem czynnosci
mogacych mie¢ znamiona prostytucji, nauczyciel/pracownik przyjmujacy zawiadomienie

powinien powiadomi¢ o zaistniatym wydarzeniu dyrektora szkoty.

- W przypadku uzyskania informacji, ze uczen, ktory nie ukonczyt 18 lat, uprawia nierzad,
badz przejawia inne zachowania $wiadczace o demoralizacji, nauczyciel powiadamia
wychowawce klasy, ktory powinien wezwa¢ do szkoly rodzicow/prawnych opiekundéw

ucznia.

- W przypadku stwierdzenia przez pracownika/nauczyciela, ze uczen/uczennica $wiadomie
lub nie, dopuszczal si¢ czynnos$ci, ktore moglyby by¢ uznane za prostytuowanie sig,

powinien wezwac do szkoty rodzicow/prawnych opiekundéw ucznia.

- Wychowawca winien przeprowadzi¢ rozmowe z rodzicami oraz z uczniem, w ich
obecno$ci. W przypadku potwierdzenia informacji, zobowigzuje ucznia do zaniechania
negatywnego postepowania, rodzicow za$ bezwzglednie do szczegdlnego nadzoru nad
dzieckiem. W toku interwencji profilaktycznej mozna zaproponowac¢ rodzicom skierowanie

dziecka do specjalistycznej placowki i udziat dziecka w programie terapeutycznym.

-Jezeli rodzice/opiekunowie prawni ucznia odmawiaja wspolpracy lub nie stawiaja si¢ do

szkoty, a nadal z wiarygodnych Zrodel naptywaja informacje o przejawach demoralizacji ich



dziecka, dyrektor szkoty winien pisemnie powiadomic o zaistniatej sytuacji sad rodzinny lub
Policje (specjaliste ds. nieletnich).

-W sytuacji, gdy szkota wykorzystata wszystkie dostepne jej S$rodki oddzialywan
wychowawczych (rozmowa z rodzicami, ostrzezenia ucznia, Spotkania z pedagogiem,
psychologiem 1 itp.), a ich zastosowanie nie przynosi oczekiwanych rezultatow, dyrektor
szkoly winien powiadomi¢ sad rodzinny lub Policj¢. Dalszy tok postgpowania lezy

w kompetencji tych instytucji.

- Dyrektor szkoty winien powiadomi¢ Policj¢ o podejrzeniu popetienia przestepstwa.

-Dyrektor, wychowawca lub pedagog/psycholog szkolny winien przeprowadzi¢ rozmowe

z rodzicami/prawnymi opiekunami ucznia sprawcy na temat zdarzenia.

- Dyrektor szkoly w porozumieniu z rodzicami/prawnymi opiekunami ustala koniecznos$¢
podjecia dzialan z udziatem psychologa w celu zapewnienia opieki nad uczniem/uczennica,
ktorzy $wiadomie lub nie dopuszczali si¢ czynnosci, ktéore moglyby by¢ uznane za
prostytuowanie si¢.

Podstawa prawna uruchomienia procedury:

Kodeks Karny: art. 18 § 3, art. 203, art. 204



2.18. Procedura postepowania na wypadek wystapienia przypadkow

niepokojacych zachowan seksualnych uczniow w szkole

Cel: Zapewnienie bezpieczenstwa fizycznego, psychicznego i emocjonalnego ucznidow, na
wypadek zagrozenia wewnetrznego zwigzanego z zachowaniami uczniéw o charakterze

seksualnym.

Osoby odpowiedzialne za zarzadzanie:

Dyrektor lub wicedyrektor szkoty. W przypadku ich nieobecnosci — 0soba przez nich

upowazniona.

Sposdb dzialania:

-Nauczyciel lub inny pracownik szkoly pracownik powinien powiadomi¢ wychowawce
klasy i/lub pedagoga/psychologa szkolnego o przypadkach niepokojacych zachowan
seksualnych uczniow w szkole, a jezeli jest ich $wiadkiem, zada od ucznia zaprzestania

czynnosci 1 podejmuje z nim rozmowe wychowawcza.

- W przypadku, gdy uczen przekazuje nauczycielowi informacje¢ o niepokojacych
zachowaniach seksualnych, konieczne jest zapewnienie anonimowosci w celu uniknigcia
ewentualnych konsekwencji, ktore mogg by¢ zwigzane z przemoca skierowang wobec tego

ucznia przez uczniow, ktdrzy brali czynny udzial w tego typu zachowaniach.

-Dyrektor, wychowawca lub pedagog/ psycholog szkolny przeprowadza rozmowe¢ z uczniem

oraz informuje o zaistnialym zdarzeniu rodzicéw ucznia.

-Jezeli przeprowadzenie rozmowy z uczniem nie jest wystarczajace dla zmiany jego
zachowan, wychowawca, pedagog lub psycholog szkolny przekazuje rodzicom informacje¢ o

zachowaniu ich dziecka, zobowiazujac ich jednoczesnie do szczegdlnego nadzoru nad nim.



-Wychowawca moze wezwac rodzicow/opiekundéw prawnych ucznia do szkoty
1 przeprowadzi¢ rozmow¢ z uczniem w ich obecno$ci oraz ustali¢ z nimi dalsze wspdlne

postegpowanie z dzieckiem.

-W sytuacji kiedy rodzice odmawiajag wspOlpracy lub nie reaguja na wezwanie do
pojawienia si¢ w szkole, gdy szkota wykorzysta dostepne jej metody oddziatywan
wychowawczych 1 nie przynosza one spodziewanych efektow, a zachowanie ucznia
wskazuje na znaczny stopien demoralizacji (np. uprawianie nierzadu), dyrektor szkoty
pisemnie powiadamia 0 zaistniatej sytuacji Sad Rejonowy Wydziat Rodzinny i Nieletnich
lub Policje — Wydziat ds. Nieletnich.

-Gdy zachowanie ucznia moze $wiadczy¢ o popehlieniu przez niego  przestepstwa (np.
gwaltu), pedagog/psycholog szkolny w porozumieniu z dyrektorem szkoty po uprzednim
powiadomieniu o zajéciu rodzicow/opiekundw ucznia, zawiadamia najblizsza jednostke
Policji, ktéra dalej postgpuje zgodnie ze swoimi procedurami. Pedagog cale zdarzenie

dokumentuje, sporzadzajac mozliwie doktadng notatke.

-W przypadku uzyskania informacji o popelieniu przez ucznia przestgpstwa §ciganego z
urzedu lub jego udziatu w dziatalnosci grup przestepczych, zgodnie z art. 304 § 2 kodeksu
karnego, dyrektor szkoty jako przedstawiciel instytucji jest obowigzany niezwlocznie

zawiadomi¢ o tym prokuratora lub Policje.



2.19. Procedura postepowania na wypadek popelnienia przez ucznia czynu

karalnego

Cel: Zapewnienie bezpieczenstwa fizycznego w szkole na wypadek popelnienia przez ucznia

czynu karalnego oraz udzielenie pomocy uczniowi — sprawcy czynu karalnego.

Osoby odpowiedzialne za zarzadzanie:
Dyrektor lub wicedyrektor szkoty. W przypadku ich nieobecnosci — 0soba przez nich

upowazniona.

Sposob dzialania:

-Osoba bedaca swiadkiem/dostrzeglta zagrozenie zobowigzania jest do powiadomienia

dyrektora szkoty.

-Dyrektor szkoly odpowiada za ustalenie okolicznos$ci czynu i ewentualnych §wiadkow

zdarzenia

-W przypadku, gdy sprawca jest znany i przebywa na terenie szkoty, wyznaczone przez
niego osoby winny zatrzymac i przekaza¢ go dyrektorowi szkoty lub pedagogowi szkolnemu

pod opieke.

-Dyrektor szkoty winien powiadomi¢ rodzicOw ucznia o zaistniatym przypadku.

-Dyrektor szkoly jest zobowigzany do niezwlocznego powiadomienia Policji w przypadku,
gdy sprawa jest powazna (np. rozboj, uszkodzenie ciala, itp.) lub w przypadku, gdy nieletni
sprawca nie jest uczniem szkoty i1 jego tozsamo$¢ jest nieznana. Do jego obowigzkow nalezy
takze zabezpieczenie ewentualnych dowodow lub  przedmiotow pochodzacych

z przestepstwa 1 przekazanie ich Policji.



Podstawa prawna uruchomienia procedury:

Przypadek dotyczy czynow zabronionych przez ustawe o postgpowaniu w sprawach
nieletnich rozumianych jako przestepstwo, przestepstwo skarbowe albo wykroczenie

okreslone w artykutach:

-art. 50a — posiadanie noza, maczety lub innego podobnie niebezpiecznego przedmiotu
w miejscu publicznym

-art. 51 — zaklécenie spokoju lub porzadku publicznego,

-art. 69 — umyslne niszczenie, uszkadzanie, usuwanie znakoéw,

-art. 74 — niszczenie, uszkadzanie, usuwanie znakow ostrzegawczych,

-art. 76 — rzucanie przedmiotami w pojazd mechaniczny,

-art. 85 — samowolne ustawianie, niszczenie, uszkadzanie znakow,

-art. 87 — prowadzenie pojazdu w stanie po uzyciu alkoholu,

-art. 119 — kradziez lub przywtlaszczenie,

-art. 122 — paserstwo czyli nabycie mienia, wiedzac o tym, ze pochodzi ono z kradziezy,
-art. 124 — niszczenie lub uszkadzanie cudzej rzeczy,

-art. 133 — spekulacja biletami, tzw. konik,

-art. 143 — utrudnianie lub uniemozliwianie korzystania z urzgdzen uzytku publicznego



2.20.Procedura postepowania na wypadek ucznia bedacego ofiara czynu

karalnego.

Cel:  Zapewnienie bezpieczenstwa fizycznego w szkole na wypadek zidentyfikowania
w szkole ucznia bedacego ofiarg czynu karalnego oraz udzielenie pomocy uczniowi — ofierze

czynu karalnego.

Osoby odpowiedzialne za zarzadzanie:

Dyrektor lub wicedyrektor szkoty. W przypadku ich nieobecnosci — 0soba przez nich

upowazniona.

Sposob dzialania:

-Osoba bedaca $wiadkiem, ktora dostrzegta zagrozenie, winna udzieli¢ ofierze czynu
karalnego pierwszej pomocy (przedmedycznej), badz zapewni¢ jej udzielenie poprzez
wezwanie lekarza, w przypadku kiedy ofiara doznata obrazen. Nastepnie §wiadek powinien

powiadomi¢ o sytuacji dyrektora szkoty.

-Obowigzkiem dyrektora szkoly jest niezwtoczne powiadomienie rodzicoOw ucznia - ofiary

czynu karalnego.

-Nastgpnie dyrektor szkoty winien niezwlocznie wezwac Policje, szczegolnie w przypadku,
kiedy istnieje konieczno$¢ profesjonalnego zabezpieczenia §ladow przestepstwa, ustalenia

okolicznosci 1 ewentualnych §wiadkoéw zdarzenia.

-W dalszej kolejnosci ofiara czynu karalnego powinna otrzyma¢ pomoc, wsparcie
psychologiczne.
Podstawa prawna uruchomienia procedury:

Sytuacja, w ktorej uczen stal si¢ ofiarg czynu karalnego zabronionego
przez ustawe¢ o postgpowaniu w sprawach nieletnich.



Rozdzial 11
PROCEDURY REAGOWANIA W PRZYPADKU WYSTAPIENIA
W SZKOLE ZAGROZEN BEZPIECZENSTWA CYFROWEGO.

1.1. Dostep do tresci szkodliwych, niepozadanych i nielegalnych.

Podstawa prawna uruchomienia procedury:
Kodeks Karny, Statut szkoty

Rodzaj zagrozenia objetego procedura:

Zagrozenie tatwym dostepem do tresci szkodliwych, niedozwolonych, nielegalnych
1 niebezpiecznych dla zdrowia (pornografia, tresci obrazujace przemoc i promujace dzialania
szkodliwe dla zdrowia i1 zycia dzieci, popularyzujace ideologi¢ faszystowska i dzialalnos¢
niezgodng z prawem, nawolywanie do samookaleczen i samobdjstw, korzystania
z narkotykow; niebezpieczenstwo werbunku dzieci i mtodziezy do organizacji nielegalnych

i terrorystycznych).

Telefony/kontakty alarmowe w kraju:

Zglaszanie nielegalnych tresci:
dyzurnet@dyzurnet.pl, tel. 801 615 005, Policja 997

Opis okolicznosci/zabezpieczenie dowodow:

Reakcja szkoty w przypadku pozyskania wiedzy o wystgpieniu zagrozenia begdzie zalezna od
tego, czy: (1) tresci te mozna bezposrednio powigza¢ z uczniami danej szkoty, czy tez (2)
tresci nielegalne lub szkodliwe nie maja zwiazku z uczniami danej szkoty, lecz wymagaja

kontaktu szkoty z odpowiednimi stuzbami.

W pierwsze] kolejnosci nalezy zabezpieczy¢ dowody w formie elektronicznej (pliki
z tresciami niedozwolonymi, zapisy rozméw w komunikatorach, e-maile, zrzuty ekranu),

znalezione w Internecie lub w komputerze dziecka.



Zabezpieczenie dowodow jest zadaniem rodzicow lub opiekunéw prawnych dziecka,
w czynno$ciach tych moze wspomagac¢ ich przedstawiciel szkoly posiadajacy odpowiednie
kompetencje techniczne. W przypadku sytuacji (1) rozwigzanie lezy po stronie szkoty, zas (2)
nalezy rozwazy¢ zgloszenie incydentu na Policje¢ oraz zglosi¢ go do serwisu Dyzurnet

(dyzurnet.pl).

Identyfikacja sprawcy:

W identyfikacji sprawcoéw kluczowe znaczenie odgrywaé bedg zgromadzone dowody.
W procesie udostepniania nielegalnych i szkodliwych tresci matoletnim wystgpuja na ogot:
tworca tresci (np. pornografii) oraz osoby, ktdra udostepnity je dziecku. Czgsto osobami tymi
sa rowiesnicy — uczniowie tej samej szkoly czy klasy, dzieci sasiadow. Konieczne jest
poinformowanie wszystkich rodzicow lub opiekundéw dzieci uczestniczacych w zdarzeniu

0 sytuacji i roli ich dzieci.

Sposéb dzialania:

W przypadku udostgpniania (szerowania, dzielenia si¢) tre§ci opisanych wczesniej jako
szkodliwych/ niedozwolonych/nielegalnych i niebezpiecznych dla zdrowia przez ucznia
nalezy przeprowadzi¢z nim rozmowe na temat jego postgpowania i w jej trakcie
uzmystowi¢ mu szkodliwo§¢ prowadzonych przez niego dzialania. Dzialania szkotly
powinny koncentrowaé si¢  jednak na  aktywno$ciach ~ wychowawczych. W
przypadku upowszechniania przez sprawcow tresci nielegalnych (np. pornografii dziecigcej)

nalezy ztozy¢ zawiadomienie o zdarzeniu na Policje.

Aktywnos$¢ wobec ofiar zdarzenia:

Dzieci - ofiary i $wiadkow zdarzenia — nalezy od pierwszego etapu interwencji - otoczy¢
opieka psychologiczno-pedagogiczng. Rozmowa z dzieckiem powinna si¢ odbywaé w
warunkach jego komfortu psychicznego, z poszanowaniem poufnosci i podmiotowosci ucznia
ze wzgledu na fakt, iz kontakt z tre§ciami nielegalnymi moze mie¢ bardzo szkodliwy wptyw
na jego psychike. W jej trakcie nalezy ustali¢ okolicznos$ci uzyskania przez ofiar¢ dostgpu do

ww. tresci.



Nalezy koniecznie powiadomi¢ ich rodzicoéw lub opiekundéw prawnych o zdarzeniu i uzgodnié
z nimi podejmowane dzialania i formy wsparcia dziecka. Dzialania szkoty w takich
przypadkach powinna cechowaé poufnos¢ i empatia w kontaktach z wszystkimi uczestnikami

zdarzenia oraz udzielajacymi wsparcia.

W przypadku kontaktu dziecka z tresciami szkodliwymi nalezy doktadnie zbadaé sposob,
w jaki nastgpit kontakt dziecka z nimi. Poszukiwanie przez dziecko tego typu tresci w sieci
lub podsuwanie ich dziecku przez innych moze by¢ oznaka niepokojacych incydentow ze
Swiata rzeczywistego. Np. kontakty z osobami handlujagcymi narkotykami czy proces

rekrutacji do sekty lub innej niebezpiecznej grupy.

Aktywnos$¢ wobec Swiadkow:

W przypadku, gdy informacja na temat zdarzenia dotrze do srodowiska
réwiesniczego ofiary — w klasie, czy szkole, wskazane jest podjecie  dziatan  edukacyjnych

I wychowawczych.

Wspolpraca z Policja i sadem:

W przypadku naruszenia prawa np. rozpowszechniania materialow pornograficznych
z udzialem nieletniego lub prob uwiedzenia matoletniego w wieku do 15 lat przez osobe

dorosta nalezy — w porozumieniu z rodzicami dziecka - niezwlocznie powiadomi¢ Policje.

Wspolpraca ze stuzbami i placowkami specjalistycznymi:

Kontakt z tresciami szkodliwymi lub niebezpiecznymi moze wywotaé potrzebe skorzystania
przez ofiar¢ ze specjalistycznej opieki psychologicznej. Decyzja o takim kontakcie
1 skierowaniu na terapi¢ musi zosta¢ podjeta w porozumieniu z rodzicami/opiekunami

prawnymi dziecka.



1.2. Cyberprzemoc

Podstawa prawna uruchomienia procedury:

Kodeks Karny, Statut szkoty

Rodzaj zagrozenia objetego procedura:

Cyberprzemoc — przemoc z uzyciem technologii informacyjnych i komunikacyjnych,
glownie Internetu oraz telefonow komoérkowych. Podstawowe formy zjawiska to nekanie,
straszenie, szantazowanie z uzyciem sieci, publikowanie lub rozsylanie o$mieszajacych,
kompromitujacych informacji, zdje¢, filméw z uzyciem sieci oraz podszywanie si¢ w sieci
pod kogo$ wbrew jego woli. Do dziatan ~ okreslanych mianem cyberprzemocy
wykorzystywane sg gtownie: poczta elektroniczna, czaty, komunikatory, strony internetowe,

blogi, serwisy spotecznosciowe, grupy dyskusyjne, serwisy SMS i MMS .

Telefony alarmowe krajowe i lokalne:

Telefon Zaufania dla Dzieci i Mlodziezy- 116 111
Telefon dla Rodzicow Nauczycieli w sprawie Bezpieczenstwa Dzieci—
800 100 100, dyzurnet@dyzurnet.pl

Przyjecie zgloszenia i ustalenie okolicznos$ci zdarzenia:

Przypadek cyberprzemocy moze zosta¢ ujawniony przez ofiarg, swiadka (innego ucznia,
nauczyciela, rodzica) lub osobg¢ bliska ofierze (np. rodzice, rodzenstwo, przyjaciele).
W kazdym przypadku nalezy ze spokojem wystucha¢ osoby zglaszajacej i okazaé jej

wsparcie. Podzigkowac¢ za zaufanie i zgloszenie tej sprawy.

- Jesdli zglaszajacym jest ofiara cyberprzemocy, podejmujac dziatania przede wszystkim
nalezy okaza¢ wsparcie, z zachowaniem jej podmiotowos$ci, poszanowaniem jej uczuc.
Potwierdzi¢, ze ujawnienie przemocy jest dobrg decyzja.

Taka rozmowe nalezy przeprowadzi¢ w miejscu bezpiecznym  zapewniajacym  ofierze

intymnos¢ .



Nie nalezy podejmowac krokéw, ktore moglyby prowadzi¢ do powtdrnej wiktymizacji czy

wzbudzi¢ podejrzenia sprawcy (np. wywotywac ucznia z lekcji do dyrekc;ji).

- Jesli osoba zglaszajaca nie jest ofiara, na poczatku prosimy o opis sytuacji, takze
z zachowaniem podmiotowosci I poszanowaniem uczu¢ 0soby zglaszajacej (np. strach

przed byciem kapusiem, obawa o wlasne bezpieczenstwo).

W kazdej sytuacji w trakcie ustalania okolicznosci trzeba ustali¢ charakter zdarzenia
(rozmiar i range szkody, jednorazowo$¢ /powtarzalnos¢. Realizujgc procedure nalezy unikac
dziatan, ktore moglyby wtornie stygmatyzowac ofiare lub sprawce, np.: wywolywanie ucznia

z lekcji, konfrontowanie ofiary i sprawcy, niewspotmierna kara, wytykanie palcami itp.

Trzeba dokona¢ oceny, czy zdarzenie wyczerpuje znamiona cyberprzemocy, czy jest np.
niezbyt udanym zartem (wtedy trzeba podja¢ dziatania profilaktyczne majace na celu nie

dopuszczenie do eskalacji tego typu zachowan w strong cyberprzemocy).

Opis okoliczno$ci, zabezpieczenie dowodow:

Nalezy zabezpieczy¢ wszystkie dowody zwigzane z aktem cyberprzemocy (np. zrobi¢  kopig
materialdbw, zanotowac dat¢ i czas otrzymania materiatow, nadawcy, adresy stron www,
histori¢ potaczen, etc.). W trakcie zbierania materiatow nalezy zadba¢ bezpieczenstwo osob

zaangazowanych w problem.

Identyfikacja sprawcow:

Identyfikacja sprawcy(ow) czesto jest mozliwa dzigki zebranym materialom— wynikom
rozmow z osobg zglaszajaca, z ofiara, analizie zebranych materiatow . Ofiara czesto domysla
sig, kto stosuje wobec niej cyberprzemoc.

Jesli ustalenie sprawcy nie jest mozliwe, a w ocenie kadry pedagogicznej jest to konieczne,
nalezy skontaktowaé si¢ z Policjg. Bezwzglednie nalezy zglosi¢ rozpowszechnianie nagich

zdje¢ osOb ponizej 18 roku zycia (art2par.20. 3 KK).



Aktywnos$¢ wobec sprawcow zdarzenia:

Gdy sprawca cyberprzemocy jest znany i jest on uczniem szkotly, pedagog szkolny powinien
przeprowadzi¢ z nim rozmowe¢ o jego zachowaniu. Rozmowa taka ma stuzy¢ ustaleniu
okolicznosci zdarzenia, jego wspolnej analizie (W tym  np. przyjrzeniu si¢ przyczynom),
a takze probie rozwigzania sytuacji konfliktowej (tym sposobdéw zadoséuczynienia ofiarom

cyberprzemocy).

Aktywnos$¢ wobec ofiar zdarzenia:

W pierwszej kolejnosci nalezy udzieli¢c wsparcia ofierze. Musi si¢ ona czué¢ bezpieczna
I zaopiekowana przez dorostych. Na poczucie bezpieczenstwa dziecka wplywa fakt, ze wie

ono, iz szkota podejmuje kroki w celu rozwigzania problemu.

Podczas rozmowy z uczniem — ofiarg cyberprzemocy — nalezy zapewni¢ go, ze nie jest winny
zaistniatej sytuacji oraz ze nikt nie ma prawa zachowywac si¢ w ten sposdb wobec niego, a
takze podkresli¢ , ze dobrze zrobil ujawniajac sytuacje.

Nalezy okaza¢ zrozumienie dla jego uczu¢ , w tym trudnosci z ujawnieniem okolicznosci
wydarzenia, strachu, wstydu. Trzeba podkreslic , ze szkota nie toleruje przemocy i ze zostang
podjete odpowiednie procedury interwencyjne.

Nalezy poinformowac ucznia o krokach, jakie moz e podja¢ szkota i sposobach , w jakie
moze zapewni¢ mu bezpieczenstwo.

Nalezy pomodc ofierze (rodzicom ofiary) w zabezpieczeniu dowodéw (to moze dla niej
zadanie trudne zarowno ze wzgledow technicznych, jak i emocjonalnych), zerwaniu kontaktu
ze sprawcy, zadbaniu o podstawowe zasady bezpieczenstwa on-line (np. nieudostgpnianie

swoich danych kontaktowych, ksztaltowanie swojego wizerunku etc).

Pomoc ofierze nie moze konczy¢ si¢ w momencie zakonczenia procedury. Warto
monitorowac sytuacjg, ,,czuwac” nad jej bezpieczenstwem, np. zwraca¢ Uwage, czy nie s3
podejmowane wobec niej dalsze dziatania przemocowe, obserwowacé, jak sobie radzi w grupie
po ujawnionym incydencie cyberprzemocy.

W dziatania wobec ofiary nalezy takze wiaczy¢ rodzicoOw/opiekunow ofiary - trzeba  na
biezaco ich informowac 0 sytuacji, pamigtajac  przy tym o podmiotowym traktowaniu

dziecka — mowigc mu o tym i starajac si¢ uzyskac¢ jego akceptacje dla udziatu rodzicow.



Jesli dziecko nie wyraza zgody, nalezy omowi¢ z nim jego obawy, a jesli to nie pomaga

powotac si¢ na obowigzujace nas zasady 1 przekaza¢ informacje¢ rodzicom.

W trakcie rozmowy z dzieckiem i/lub jego rodzicami/opiekunami, jesli jest to wskazane,
mozna zaproponowa¢ pomoc specjalisty (np. psycholog szkolny, poradnia psychologiczno-

pedagogiczna) oraz przekaza¢ informacj¢ o mozliwos$ci zgloszenia sprawy Policji.

Aktywnos¢ wobec swiadkow:

Nalezy zadbaé o bezpieczenstwo $wiadkéw zdarzenia, zwlaszcza, jesli byli oni osobami
ujawniajgcymi cyberprzemoc. W trakcie rozmowy ze $wiadkami nalezy okaza¢ zrozumienie
i empati¢ dla ich uczu¢ — obawy przed przypigciem tatki ,,donosiciela”, strachu przed staniem

si¢ kolejng ofiarg sprawcy itp.

Wspélpraca z Policja i sadem:

Samo wystapienie zjawiska cyberprzemocy nie jest jednoznaczne z konieczno$cig
zaangazowania Policji 1 sadu rodzinnego .

Szkota powinna powiadomi¢ odpowiednie stuzby (np. sad rodzinny), gdy wykorzysta
wszystkie dostgpne jej srodki wychowawcze (rozmowa z rodzicami, konsekwencje z statutu)
i interwencje pedagogiczne, a ich zastosowanie nie przynosi pozadanych rezultatow (np. nie

ma zmian postawy ucznia).

Kontaktu z Policja wymagajg wszelkie sytuacje, w ktorych zostalo naruszone prawo (np.
grozby karalne, $wiadome publikowanie nielegalnych tresci, rozpowszechnianie nagich

zdje¢ z udziatem matoletnich). Za zgtoszenie odpowiada dyrektor szkoty.

Wspolpraca z dostawcami Internetu i operatorami telekomunikacyjnymi:

Kontakt z dostawca ustugi moze by¢ wskazany w celu  usunigcia y sieci
kompromitujacych lub krzywdzacych materiatdw. Do podjgcia takiego dziatania stymuluje
administratora serwisu art. 14 Ustawy z dnia 18 lipca 2002r. o0 $wiadczeniu ushug droga

elektroniczng.



1.3. Naruszenie prywatnosci dotyczace nieodpowiedniego badz
niezgodnego z prawem wykorzystania danych osobowych lub

wizerunku dziecka i pracownika szkoly

Podstawa prawna uruchomienia procedury:

Kodeks Karny (art. 190a par. 2)

Rodzaj zagrozenia objetego procedurg:

Zagrozenie to polega na naruszeniu prywatno$ci dziecka lub pracownika szkoty poprzez
nieodpowiednie lub niezgodne z prawem wykorzystanie danych osobowych lub wizerunku
dziecka i pracownika szkoty. Nalezy zwrdci¢ uwage, iz podszywanie si¢ pod inng osobe,
wykorzystywanie jej wizerunku lub danych osobowych w celu wyrzadzenia jej szkody
osobiste] lub majatkowej jest w $wietle polskiego prawa przestgpstwem. Najczestszymi
formami wyludzenia lub kradziezy danych jest przejecie profilu na portalu spotecznosciowym
w celu dyskredytacji lub naruszenia dobrego wizerunku ofiary (np. publikacja zdjeé
intymnych badz montowanych), szantazu (w celu uzyskania korzysci finansowych
w zamian za niepublikowanie zdje¢ badZz treSci naruszajacych dobry wizerunek ofiary),
dokonania zakupow i innych transakcji finansowych (np. w sklepach internetowych na koszt
ofiary) lub uzyskania korzysci (np. ustugi premium SMS). Czgsto naruszenia prywatnosci

taczy si¢ z cyberprzemoca.

Sposéb postepowania:

1.Przyjecie zgloszenia i ustalenie okolicznosci zdarzenia

Gdy sprawca jest uczen - kolega ofiary ze szkoty czy klasy, uczniowie lub rodzice winni
skontaktowac si¢ z dyrektorem szkoty i wychowawca. W przypadku, gdy do naruszenia
prywatno$ci poprzez kradziez, wyludzenie danych osobowych wykorzystanie wizerunku
dziecka dochodzi ze strony dorostych oséb trzecich, rodzice winni skontaktowacé sie
bezposrednio z Policjg 1 powiadomi¢ o tym szkole (zgodnie z Kodeksem Karnym $ciganie
nastepuje tu na wniosek pokrzywdzonego). Istotne dla $cigania sprawcy bedzie uzyskanie
dowodow, ze sprawca zmierzal do wyrzadzenia ofierze szkody majatkowej lub osobiste;.

Samo podszywanie si¢ pod ofiare nie jest karalne.



2. Opis okolicznosci, analiza, zabezpieczenie dowodow

W pierwszej kolejnosci nalezy zabezpieczy¢ dowody nieodpowiedniego lub niezgodnego
z prawem dziatania - w formie elektronicznej (e-mail, zrzut ekranu, konwersacja
w komunikatorze lub sms). Roéwnolegle nalezy dokona¢ zmian tych danych
identyfikujacych, ktore zaleza od ofiary, tj. haset i loginow lub kodéw dostepu do platform
i portali internetowych, tak aby uniemozliwi¢ kontynuacj¢ procederu  naruszania
prywatnosci - w dzialaniu tym ucznia i/lub jego rodzica/opiekuna prawnego powinien
wspiera¢ pedagog/psycholog szkolny.

Jesli wykradzione dane zostaly wykorzystane w celu naruszenia dobrego wizerunku ofiary,
badz w innych celach niezgodnych z prawem nalezy dazy¢ do wyjasnienia tych dziatan
i usunigcia ich skutkéw, takze tych widocznych w Internecie.  Likwidacja  stron
internetowych czy profili  w portalach spotecznosciowych, ktéora wymagaé bedzie
interwencji w zebrane dowody musi odbywaé si¢ za zgoda Policji (o ile zostala
powiadomiona). Szczegdlnej uwagi wymagaja incydenty kradziezy tozsamosci w celu
postuzenia si¢ nig np. podczas zakupu towar6w online lub dokonania transakcji

finansowych.

3.ldentyfikacja sprawcy

W przypadku, gdy dowody jasno wskazuja na konkretnego sprawce oraz na spetnianie
przestanki, iz sprawca zmierzat do wyrzadzenia ofierze szkody majatkowej lub osobistej
nalezy je zabezpieczy¢ 1 przekaza¢ Policji. W przypadku, gdy trudno to ustali¢, identyfikacji

dokona¢ winna Policja.

W przypadku znanego sprawcy, ktory jednak nie dzialal z powyzszych pobudek, szkota
dazy do rozwigzania problemu w ramach dzialan = wychowawczo —  edukacyjnych

uzgodnionych rodzicami.

4.Aktywnos¢ wobec sprawcow zdarzenia ze szkoly/spoza szkoly

Gdy sprawcg incydentu jest uczen szkoly, nalezy wobec niego — W porozumieniu
z rodzicami — podja¢ dziatania wychowawcze, zmierzajace do uswiadomienia
nieodpowiedniego i1 nielegalnego charakteru czynéw, jakich dokonat. Jednym z elementoéw

takich dzialan powinny by¢ przeprosiny zlozone osobie poszkodowanej.



Celem takich dzialan winno by¢ nie tylko nabycie odpowiedniej wiedzy przez ucznia na
temat wagi poszanowania prywatnosci w codziennym zyciu, ale trwata zmiana jego postawy
na akceptujaca szacunek dla wizerunku i prywatnosci.

Dziatania takie szkota podejmuje niezaleznie od powiadomienia Policji/ sadu rodzinnego.
Dyrekcja szkoty podejmuje decyzje w sprawie powiadomienia o incydencie Policji, biorgc
pod uwage wiek sprawcy, jego dotychczasowe zachowanie, postawe po odkryciu incydentu
oraz opinie wychowawcy i pedagoga. Przed podj¢ciem decyzji o zgloszeniu incydentu na
Policj¢ nalezy rozwazy¢, czy istnieja dowody, iz uczen - sprawca zmierzat do wyrzadzenia

ofierze szkody majgtkowej lub osobistej.

5.Aktywnos¢ wobec ofiar zdarzenia

Ofiary incydentow nalezy otoczy¢ — w porozumieniu z rodzicami/opiekunami prawnymi -
opieka pedagogiczno-psychologiczng i powiadomi¢ o dziataniach podjetych w celu
usuni¢cia skutkéw dzialania sprawcy (np. usunigcie z Internetu intymnych zdje¢ ofiary,
zablokowanie dostgpu do konta w portalu spoleczno$ciowym). Jesli kradziez
tozsamosci, badz  naruszenie  dobrego wizerunku ofiary jest znane tylko jej
i rodzicom, szkota zapewnia poufnos¢ dziatan, tak aby informacje narazajace ofiar¢ na

naruszenie wizerunku nie byty rozpowszechniane.

5.Aktywnos$¢ wobec swiadkow zdarzenia

Gdy kradziez tozsamosci, badz naruszenie dobrego wizerunku ofiary jest znane Szerszemu
gronu uczniéw szkoly, nalezy podja¢é wobec nich dzialania wychowawcze, zwracajace
uwage na negatywng ocen¢ naruszania wizerunku ucznia — kolezanki lub kolegi oraz ryzyko

penalizacji.
6.Wspolpraca z Policja i sadem
Gdy naruszenie prywatnosci, czy wytudzenie lub kradziez tozsamosci skutkuja

wyrzadzeniem ofierze szkody majgtkowej lub osobistej, rodzice dzieci winni o nim

powiadomi¢ Policjg.



7.Wspoélpraca ze stuzbami i placowkami specjalistycznymi

W przypadku konieczno$ci podejmowania dalszych dziatan pomocowych wobec ofiary,
mozna skierowa¢ ucznia, za zgoda i1 we wspdlpracy z rodzicami, do placowki

specjalistycznej, np. terapeutycznej.



1.4. Zagrozenia dla zdrowia dzieci w zwigzku z nadmiernym

korzystaniem z Internetu

Podstawa prawna uruchomienia procedury:

Ustawa z dnia 14 grudnia 2016 r. - Prawo oSwiatowe

Rodzaj zagrozenia objetego procedurg:

Infoholizm (siecioholizm) — nadmierne, obejmujace niekiedy niemal cata dobe korzystanie
z zasobow Internetu 1 gier komputerowych (najczeSciej sieciowych) 1 portali
spoteczno$ciowych przez dzieci. Jego negatywne efekty polegaja na pogarszaniu si¢ stanu
zdrowia fizycznego (np. choroby oczu, padaczka ekranowa, choroby kregostupa)
i psychicznego (irytacja, rozdraznienie, spadek sprawnosci psychofizycznej, a nawet
depresja), zaniedbywaniu codziennych czynnosci, oraz oslabianiu relacji rodzinnych

1 spotecznych.

Sposo6b postepowania:

1.Przyjecie zgloszenia i ustalenie okolicznosci

Infoholizm stwierdza najczgs$ciej rodzic lub opiekun prawny dziecka. W przypadku
koniecznosci podejmowania dalszych dziatah pomocowych mozna skierowaé ucznia, za
zgodag i we wspélpracy z rodzicami, do placowki specjalistycznej, np. terapeutycznej.
Kluczowe sa tutaj pozostale objawy wskazane wyzej.

Nauczyciele w szkole takze powinni zainteresowac si¢ przypadkami dzieci nieangazujacych
si¢ w zycie klasy, a poswigcajacymi wolne chwile na kontakt online lub przychodzacymi do

szkoly po nieprzespanej nocy.

2.0pis okolicznosci, analiza, zabezpieczenie dowodow

Reakcja szkoty powinna polega¢ w pierwszych krokach na ustaleniu skutkow zdrowotnych
i psychicznych, jakie nadmierne korzystanie z zasobow Internetu wywotato u dziecka (np.
gorsze oceny W nauce, niedosypianie, niedojadanie, rezygnacja z dawnych zainteresowan,

zatamanie si¢ relacji z rodzing czy rowiesnikami).



Celem tych ustalen jest wybor odpowiedniej Sciezki rozwigzywania problemu - z udziatem
specjalistow (lekarzy, terapeutow) lub bez — wylacznie w szkole. W poczatkowej fazie
popadania w uzaleznienie do Internetu nalezy koncentrowac si¢ na wsparciu udzielonym

w rodzinie i w szkole (psycholog/pedagog szkolny, wychowawca).

3.Aktywnos¢ wobec ofiar zdarzenia

Osoba, ktorej problem dotyczy, powinna zosta¢ otoczona zindywidualizowang opieka przez
pedagoga/psychologa szkolnego. Pierwszym jej etapem bedzie rozmowa (rozmowy) ze
specjalista, ktora pozwoli zdiagnozowaé poziom zagrozenia, okresli¢c przyczyny
popadnigcia w nalog (np. sytuacja domowa, brak sukcesow edukacyjnych w szkole, izolacja
w $rodowisku réwiesniczym) i1 ukazaé specyfike przypadku. Kazde dziecko, u ktorego
podejrzewa si¢ naldg korzystania z Internetu  powinno  zostaé  profesjonalnie
zdiagnozowane przez psychologa szkolnego.

w tym zakresie mozna skorzysta z pomocy Poradni Psychologiczno-Pedagogicznej.
Dziecku w trakcie wsparcia nalezy zapewni¢ komfort psychiczny - 0 jego sytuacji
1 specyfice uwarunkowan osobistych musza zosta¢ powiadomieni wszyscy uczacy go
1 oceniajacy nauczyciele.

O ile nie wiedza o problemie swojego dziecka, niezbgdne jest powiadomienie rodzicéw lub
opiekundéw prawnych dziecka 1 omowienie z nimi wspolnych rozwigzan. Tylko synergiczne
wspotdzialanie rodzicow 1 szkoly moze zagwarantowal powodzenie podejmowanych

dziatan wspierajacych dziecko.

4.Aktywnos¢ wobec Swiadkow

Jesli $wiadkami problemu sg réwiesnicy dziecka, nalezy im w rozmowie zwroci¢ uwage na
negatywne aspekty nadmiernego korzystania z zasobow Internetu oraz zaapelowac
0 codzienne wsparcie dla dziecka dotknigtego problemem, a takze o informowanie

wychowawcy w przypadku wystapienia kolejnych przypadkow u innych dzieci.



5.Wspoélpraca ze stuzbami i placowkami specjalistycznymi

W  przypadku zdiagnozowania przez psychologa zaawansowanego uzaleznienia od
korzystania z zasobow Internetu dziecko powinno zosta¢ skierowane przez szkole, w bliskiej
wspotpracy z rodzicami, do placowki specjalistycznej oferujgcej program terapeutyczny
z zakresu przeciwdziatania uzaleznieniom. W czesci przypadkéw moze si¢ okaza¢ konieczna

diagnoza i terapia lekarska.



1.5. Nawigzywanie niebezpiecznych kontaktow w Internecie — uwodzenie,

zagrozenie pedofilia

Podstawa prawna uruchomienia procedury:

Kodeks Karny, art. 200, 200a par 11i 2, art. 286 par.1

Rodzaj zagrozenia objetego procedura:

Zagrozenie obejmuje kontakty osob dorostych z matoletnimi w celu zainicjowania
znajomos$ci prowadzacych do wyludzenia poufnych informacji, nawigzania kontaktow
seksualnych, sktonienia dziecka do zachowan niebezpiecznych dla jego zdrowia i zycia lub

wytudzenia wiasnosci (np. danych, pienigdzy, cennych przedmiotdéw rodzinnych).

Telefony krajowe alarmowe

Telefon Zaufania dla Dzieci i Mlodziezy - 116 111

Telefon dla Rodzicow i Nauczycieli w sprawie Bezpieczenstwa Dzieci
- 800 100 100
Zglaszanie nielegalnych tresci: Dyzurnet, dyzurnet.pl

Sposob postepowania:

1.Przyjecie zgloszenia i ustalenie okolicznosci

Nalezy szybko przeciwdziala¢ zagrozeniu ze wzglgdu na niezwykle szkodliwe
konsekwencje realizacji kontaktu online, przeradzajacego si¢ w zachowania w $wiecie

rzeczywistym: uwiedzenie i1 wykorzystanie seksualne, kidnaping, a takze wyludzenie
pieniedzy czy przedmiotéw duzej wartoSci. W przypadkach niebezpiecznych kontaktow
inicjowanych w Internecie moze dochodzi¢ do zagrozenia zycia i zdrowia dziecka, szantazu

i przymusu realizacji czynno$ci seksualnych.



2.0pis okolicznosci, analiza, zabezpieczenie dowodow

Nalezy zidentyfikowac i zabezpieczy¢ w szkole, w formie elektronicznej dowody dziatania
dorostego sprawcy uwiedzenia (zapisy rozméw w komunikatorach, na portalach
spoteczno$ciowych; zrzuty ekranowe, zdjecia, wiadomosci e-mail).

Jednoczesnie — bezzwlocznie - nalezy dokona¢ zawiadomienia na Policji o wystagpieniu

zdarzenia.

3.ldentyfikacja sprawcy

Ze wzgledu na bezpieczenstwo nie nalezy podejmowaé samodzielnych dziatan w celu
dotarcia do sprawcy, lecz udziela¢ wszelkiego mozliwego wsparcia organom $cigania, m.in.
zabezpieczy¢ 1 przekaza¢ zebrane dowody. Identyfikacja sprawcy wykracza poza

kompetencje i mozliwosci szkoty w wigkszosci przypadkow uwodzenia przez Internet.

4.Aktywnos¢ wobec sprawcow ze szkoly / spoza szkoly

Nie nalezy podejmowac aktywnosci zmierzajacych bezposrednio do kontaktu ze sprawca.

Zadaniem szkoly jest zebranie dowodéw i opieka nad ofiarg i ew. $wiadkami.

5.Aktywnos¢ wobec ofiar zdarzenia

W kazdym przypadku proby nawigzania niebezpiecznego kontaktu — np. w celu werbunku
do sekty lub grupy promujgcej niebezpieczne zachowania, a takze werbunku do grupy
terrorystycznej nalezy przed wszystkim zapewni¢ ofierze opieke psychologiczng 1 poczucie
bezpieczenstwa. Podobne wsparcie winno by¢ udzielone w przypadku zaobserwowania
antyzdrowotnych 1 zagrazajacych zyciu zachowan uczniow (samookaleczenia, zazywanie
substancji psychoaktywnych), bowiem zachowania te moga by¢ inicjowane i wzmacniane
poprzez kontakty w Internecie. O mozliwym zwiazku takich zachowan dzieci z inspiracja
w Internecie nalezy powiadomic rodzicow.

Pierwsza czynnos$cia w ramach reakcji na zagrozenie jest otoczenie ofiary pomoca
psychologiczno-pedagogiczng we wspolpracy szkoly z rodzicami/opiekunami prawnymi.
W trakcie rozmowy z dzieckiem prowadzonej w warunkach komfortu psychicznego przez
wychowawce/ pedagoga/psychologa/osobe ze szkoty, do ktérej dziecko ma szczegdlne

zaufanie, nalezy uzyska¢ wszelkie mozliwe informacje o sprawcy i przekazac je Policji.



Nalezy upewni¢ si¢, ze kontakt ofiary ze sprawcag zostal przerwany, a dziecko odzyskato
poczucie bezpieczenstwa. Towarzyszy¢ temu powinna analiza sytuacji domowej (rodzinnej)
dziecka, w ktorej tkwi¢ moze zrodto poszukiwania kontaktow w Internecie. Dziecku nalezy
udzieli¢ profesjonalnej opieki terapeutycznej i/lub lekarskie;j.

Wszelkie dziatania szkoty wobec dziecka winny by¢ uzgadniane

Z rodzicami/opiekunami prawnymi 1 inicjowane za ich zgoda.

6.Aktywnos$¢ wobec swiadkéw zdarzenia

Jezeli zglaszajacym zagrozenie byl rowiesnik ofiary, nalezy rowniez obja¢ go opieka

psychologiczna, pozytywnie wzmacniajac jego reakcje na zdarzenie.

7.Wspolpraca z Policja i sadem

W przypadkach naruszenia prawa — szczegdlnie w przypadku uwiedzenia dziecka do lat 15 —

obowigzkiem szkoty jest powiadomienie Policji lub sadu rodzinnego.

8.Wspélpraca ze stuzbami spolecznymi i placowkami specjalistycznymi

W  przypadkach uwiedzenia nieletnich przez osoby doroste rekomenduje si¢ -

W porozumieniu z rodzicami/opiekunami prawnymi — skierowanie ofiary na terapi¢ do

placowki specjalistycznej opieki psychologicznej.



1.6. Seksting, prowokacyjne zachowania i aktywnoS$¢ seksualna jako

zrodlo dochodu osob nieletnich

Podstawa prawna uruchomienia procedury:

Kodeks Karny (art. 191ai 202)

Rodzaj zagrozenia objetego procedura:

Seksting to przesytanie drogg elektroniczng w formie wiadomosci MMS lub publikowanie np.
w portalach (spoteczno$ciowych) prywatnych tresci, glownie zdjeé, o kontekscie seksualnym,

erotycznym i intymnym.

Sposo6b postepowania:

1.Przyjecie zgloszenia i ustalenie okolicznosci zdarzenia

Zgloszen przypadkow sekstingu dokonuja gtownie rodzice lub opiekunowie prawni ofiary.
Czasami informacja dociera do szkoly bezposrednio od jej samej lub zgtoszenia z grona
bliskich znajomych dziecka. W rzadkich wypadkach nauczyciele i inni pracownicy szkoty
sami identyfikuja takie zdarzenia w sieci. Delikatny charakter okolicznosci sprawy, a takze
potencjalna penalizacja sprawcy, wymagaja zachowania daleko posunigtej dyskrecji

1 profesjonalnej reakcji. Czasami zgloszenia dokonujg ofiary lub osoby je znajace.

2.Opis okolicznosci, analiza, zabezpieczenie dowodow

Wyrézniamy 3 podstawowe rodzaje sekstingu, ktore skutkuja konieczno$cia realizacji
zmodyfikowanych procedur reagowania:

Rodzaj 1. Wymiana materiatbw o charakterze seksualnym nastepuje tylko w ramach
zwigzku miedzy dwojgiem réwiesnikéw. Materialy nie ulegly rozprzestrzenieniu dale;.
Rodzaj 2. Materialy o charakterze seksualnym zostaly rozestane wigkszej liczbie osob,
jednak nie dochodzi do cyberprzemocy na tym tle. Mtodziez traktuje materiat jako forme

wyrazenia siebie.



Rodzaj 3. Materialy zostaly rozestane wigkszej liczbie 0s6b w celu upokorzenia 0soby na
nich zaprezentowanej — lub zostaja rozpowszechnione omytkowo, jednak sg zastosowane jako

narzg¢dzie cyberprzemocy.

3.ldentyfikacja sprawcy

Identyfikacja sprawcy bedzie mozliwa przede wszystkim dzigki zabezpieczeniu dowodow -
przesytanych zdj¢¢, czy zrzutdw ekrandéw portali, w ktorych opublikowano zdjecie(-a).

Jako, ze seksting jest karalny, skrupulatno$¢ 1 wiarygodnos¢ dokumentacji ma duze
znaczenie. Nalezy przy tym przestrzega¢ zasad dyskrecji, szczegdlnie w Srodowisku

réwiesniczym ofiary.

4.Aktywnos$¢ wobec sprawcow zdarzenia ze szkoly/spoza szkoly

Zidentyfikowani matoletni sprawcy sekstingu winni zosta¢ wezwani do dyrekcji szkoty, gdzie
zostang im przedstawione dowody ich aktywnos$ci. Niezaleznie od zakresu negatywnych
zachowan 1 dzialan wszyscy sprawcy powinni otrzyma¢ wsparcie pedagogiczne
i psychologiczne. Konieczne sg takze rozmowy ze sprawcami w obecnos$ci ich rodzicow
zaproszonych do szkoty.

Rodzaj 1. Dalsze dzialania poza zapewnieniem wsparcia i opieki psychologiczno-
pedagogicznej nie s3 konieczne, jednak istotne jest pouczenie sprawcoéw zdarzenia, ze dalsze
rozpowszechnianie materiatdbw moze by¢ nielegalne i bedzie miato ostrzejsze konsekwencje,
w tym prawne.

Rodzaj 2. Niektore z tego typu materialdow mogg zosta¢ uznane za pornograficzne, w takim
wypadku na dyrektorze placowki ciazy obowigzek zgloszenia incydentu na Policje.
Rozpowszechnianie materiatdow pornograficznych z udzialem nieletnich jest przestepstwem
sciganym z urzedu (par. 2020 Kodeksu Karnego), dlatego tez dyrektor placowki jest
zobowigzany do zgtoszenia incydentu na Policje i/lub do sgdu rodzinnego. Wszelkie dziatania
wobec sprawcoéw incydentu powinny by¢ podejmowane w porozumieniu z ich rodzicami lub
opiekunami prawnymi.

Rodzaj 3. Niektore z tego typu materialow mogg zosta¢ uznane za pornograficzne —
konieczne zgloszenie takiego przypadku na Policje. W sytuacji zaistnienia znamion

cyberprzemocy, nalezy dodatkowo zastosowa¢ procedure: Cyberprzemoc.



Decyzja o ewentualnym poinformowaniu opiekundéw powinna by¢ podejmowana przez
pedagoga/psychologa, biorgcego pod uwage dobro matoletnich, w zaleznosci od charakteru

sytuacji.

5.Aktywnos¢ wobec ofiar zdarzenia

Szkota i rodzice, obok dokumentacji dowoddw, otaczaja wszechstronng, dyskretng opieka
psychologiczno - pedagogiczng ofiar¢ oraz  proponuja  odpowiednie  dziatania
wychowawcze, w  przypadku upublicznienia przypadku sekstingu w $rodowisku
rowiesniczym. Rozmowa na temat identyfikacji potencjalnego sprawcy powinna by¢
realizowana w warunkach komfortu psychicznego dla dziecka — ofiary sekstingu,

z szacunkiem dla jego indywidualno$ci i przezytego stresu.

6.Aktywnos¢ wobec swiadkow

Jesli przypadek sekstingu zostanie upowszechniony w $rodowisku rowiesniczym — np.
poprzez przestanie MMS do uczniow tej samej szkoty lub klasy lub publikacje w portalu
spoteczno$ciowym, nalezy podja¢ dzialania wychowawcze, uswiadamiajace negatywne

aspekty moralne sekstingu oraz narazanie si¢ na dotkliwe kary.

7.Wspolpraca z Policja i sadem

W przypadku publikacji lub upowszechniania zdjg¢ o charakterze pornografii dziecigcej (co

jest wykroczeniem S$ciganym z urzedu) kierownictwo szkoly jest zobowigzane do

powiadomienia o tym zdarzeniu Policji lub sagdu rodzinnego.

8.Wspolpraca ze shuzbami spolecznymi i placowkami specjalistycznymi

Kontakt ofiar z placowkami specjalistycznymi moze okaza¢ si¢ konieczny

w indywidualnych przypadkach. O skierowaniu do nich decyzje powinien podjaé

psycholog/pedagog szkolny wspdlnie z rodzicami/opiekunami prawnymi ofiary.



1.7. Bezkrytyczna wiara w tresci zamieszczone w Internecie,
nieumiejetnos$¢ odrozniania tresci prawdziwych od nieprawdziwych,

szkodliwos¢é reklam

Podstawa prawna uruchomienia procedury:

Ustawa z 11 stycznia 2017r. - prawo oSwiatowe

Rodzaj zagrozenia objetego procedura:

Brak  umiejetnosci  odrézniania  informacji prawdziwych  od nieprawdziwych
publikowanych w Internecie, bezkrytyczne uznawanie za prawde tez publikowanych
w forach internetowych, kierowanie si¢ informacjami zawartymi w reklamach. Taka postawa
dzieci prowadzi¢ moze do zagrozen zycia i zdrowia (np. stosowania wyniszczajacej diety,
samookaleczen), skutkowac rozczarowaniami i porazkami zyciowymi (w efekcie korzystania
z falszywych informacji), utrudnia¢ lub uniemozliwia¢ osigganie dobrych wynikow
w edukacji (korzystanie z upraszczajacych i zawgzajacych temat ,,$cigg” i ,,brykoéw”),

a takze utrwalenia si¢ u ucznia ambiwalentnych postaw moralnych.

Sposéb postepowania:

1.Przyjecie zgloszenia i ustalenie okolicznosci zdarzenia

Uczniowie nie umiejgcy odroznia¢ prawdy od fatszu informacji publikowanych w Internecie
winni by¢ identyfikowani przez nauczycieli i wychowawcow w trakcie lekcji wszystkich
przedmiotéw. Czgsto taka postawa ujawnia si¢ podczas przygotowania prac domowych

1 jest stosunkowo latwa do zidentyfikowania przez oceniajacego je nauczyciela.

2.Opis okolicznosci, analiza, zabezpieczenie dowodow

Postugiwanie si¢ nieprawdziwymi informacjami zaczerpnigtymi z Internetu. W procesie

dydaktycznym — podczas lekcji lub w zadaniach domowych, kazdorazowo winno by¢

zauwazone przez nauczyciela, przeanalizowane i sprostowane.



Przypadki spektakularne powinny by¢ archiwizowane przez nauczycieli i wykorzystywane

podczas zaje¢¢ z edukacji medialnej (informacyjnej).

3.Aktywnos$¢ wobec sprawcow zdarzenia ze szkoly/spoza szkoly

Wystarczajacg reakcjg jest opublikowanie sprostowania nieprawdziwych informacji i -

w miar¢ mozliwosci — rozpowszechnienie ich w Internecie, w portalach o zblizonej tematyce.

4.Aktywnos¢ wobec ofiar zdarzenia i Swiadkow

Szkota powinna prowadzi¢ dziatania profilaktyczne - edukacj¢ medialng (informacyjng),
zarbwno w formie zaje¢ pozalekcyjnych, jak 1 w trakcie lekcji przedmiotéw
nieinformatycznych (np. historii, jezyka polskiego, wychowania w rodzinie) przez wszystkie
lata nauki ucznia w szkole. Zajecia w szkole moga mie¢ charakter kilkuminutowych
elementow edukacji medialnej wplecionej w lekcje o innej tematyce i/lub lekcji

ukierunkowanych na zdobywanie przez dzieci i mtodziez kompetencji medialnych.



1.8. Lamanie prawa autorskiego

Podstawa prawna uruchomienia procedury:
Kodeks Karny

Rodzaj zagrozenia objetego procedura:

Ryzyko poniesienia odpowiedzialnosci cywilnej lub karnej z tytutu naruszenia prawa

autorskiego albo negatywnych skutkéw pochopnego spetnienia nieuzasadnionych
roszczen (tzw. copyright trolling).

Sposéb postepowania:

1.Przyjecie zgloszenia i ustalenie okolicznosci zdarzenia

W zalezno$ci od okoliczno$ci oraz zaawansowania problemu, w ktérym doszio do ujawnienia
sprawy, zdarzenie moze zosta¢ zgloszone w sposob nieformalny (ustnie, telefonicznie, poczta
elektroniczng, na zamknigtym lub publicznym forum internetowym, na piSmie w postaci
wezwania podpisanego przez domniemanego uprawnionego lub jego pelnomocnika) lub formalny
(w postaci dorgczenia odpisu pozwu lub innego pisma urzgdowego np. wezwania z Policji lub
prokuratury). Przyjecie zgloszenia dokonanego w sposdb nieformalny powinno zaowocowac
powstaniem bardziej formalnego $ladu, w postaci np. notatki stuzbowej, zakomunikowania
przetozonemu itd. w zaleznosci od wagi sprawy.

Najczestszym przypadkiem, w ktorym szkota moze zetkna¢ si¢ z problemem naruszenia praw
autorskich jest uzycie materiatéw prawnie chronionych na stronach

internetowych szkoty, poza zakresem dozwolonego uzytku, przez jej pracownikdéw badz
uczniow. W przypadku naruszen dokonanych przez ucznidow szkota nie moze wystgpowac

w roli sedziego - dochodzenie roszczen nalezy pozostawi¢ osobom uprawnionym. Szkota
powinna na kazdym etapie skupi¢ si¢ na swojej roli edukacyjno-wychowawczej poprzez
organizacj¢ lekcji na temat praw autorskich, zwracajac przy tym uwage, ze powinny one

rzeczowo 1 konkretnie informowac, jakie czyny sg dozwolone, a jakie zabronione prawem.



2.0pis okolicznosci, analiza, zabezpieczenie dowodow

Nalezy zebra¢ informacje przede wszystkim o:

. osobie dokonujacej zgloszenia, czy jest do tego uprawniona (czy faktycznie

przystuguja jej prawa autorskie do danego utworu, czy posiada wazne petnomocnictwo itd.)

. wykorzystanym utworze (czy faktycznie jest chroniony przez prawo autorskie,

w jakim zakresie zostal wykorzystany 1 czy zakres ten miesci si¢ w zakresie
posiadanych licencji lub dozwolonego uzytku) .

Nalezy zweryfikowa¢ wszystkie informacje podawane przez zglaszajgcego lub inne 0soby.

Jezeli np. powoluje si¢ on na toczace si¢ w sprawie postepowanie karne, nalezy podjacé

kontakt z odpowiednimi stuzbami celem ustalenia, czy takie postepowanie faktycznie si¢

toczy, czego doktadnie dotyczy i jaka jest w nim rola poszczegodlnych osob.

Nalezy sprawdzi¢, czy okoliczno$ci podane w zgloszeniu faktycznie miaty miejsce i1 czy

powotywane tam dowody nie zostaly zmanipulowane.

3.ldentyfikacja sprawcy

Dochodzenie naruszen praw autorskich realizowane jest, co do zasady, z inicjatywy samego
uprawnionego przed sadami, a w przypadku naruszen stanowiacych przestepstwo
dodatkowo zaangazowane moga by¢ Policja 1 prokuratura. Szkota nie powinna wyreczac
tych organdow w ich rolach ani tez wkracza¢ w ich kompetencje.

Szkota skupia si¢ na swojej roli wychowawczej i edukacyjnej, wykorzystujac otrzymanie
zgtoszenia rzekomego naruszenia do przekazania zaangazowanym osobom (a by¢ moze
I wszystkim uczniom, nauczycielom i opiekunom) wiedzy na temat tego, jak faktycznie

prawo reguluje t¢ konkretng sytuacje.

4.Aktywnos¢ wobec sprawcow zdarzenia ze szkoly/spoza szkoly

Zasadniczo o dochodzeniu roszczen wobec sprawcy decyduje sam uprawniony (tzn. autor
lub inna osoba, ktdrej przystuguja prawa autorskie). Szkola powinna natomiast podjaé
dziatania o charakterze edukacyjno-wychowawczym, polegajgce na obszernym wyjasnieniu,
na czym polegato naruszenie oraz przekazaniu wiedzy, jak do naruszen nie dopuscié

w przysztosci.



5.Aktywno$¢ wobec ofiar zdarzenia

Jezeli osoba, ktorej prawa autorskie naruszono, jest uczen nalezy rozwazy¢ mozliwo$é
wystapienia w roli mediatora, aby stosownie do okolicznosci utatwic¢ stronom ugodowe lub
inne kompromisowe zakonczenie powstatego sporu. Np. w przypadku, gdy ofiarg jest osoba
ze szkoly, autorytet szkoty moze pomédc w sktonieniu sprawcy do zaprzestania naruszen.
Z kolei w przypadku, gdy ofiarg jest osoba spoza szkoty, szkola moze pomodc sprawcy
w doprowadzeniu do zaniechania naruszen i naprawienia ich skutkéw bez niepotrzebnej

eskalacji sporu.

6.Aktywnos¢ wobec swiadkow

Stosownie do okolicznosci, nalezy samodzielnie zebra¢ ich zeznania lub zadba¢, aby zostaly

one zebrane przez uprawnione organy.

7.Wspolpraca z Policja i sadem

Poniewaz, co do zasady dochodzenie roszczen z tytulu naruszen zalezy od decyzji
uprawnionego, to uprawniony musi samodzielnie zdecydowac czy zawiadamiaé Policje lub
sktada¢ powodztwo. Stosownie do wskazanej wyzej roli mediatora, szkota powinna
zaangazowaé si¢ natomiast przede wszystkim w ulatwianie zakonczenia sporu bez takiej

eskalacji.

8.Wspélpraca ze stuzbami spolecznymi i placowkami specjalistycznymi

Warto rozwazy¢ zorganizowanie szkolen lub warsztatow z zakresu prawa autorskiego

w intrenecie dla wszystkich zainteresowanych osob w szkole.

9.Wspolpraca z dostawcami Internetu i operatorami uslug telekomunikacyjnych

Zaleznie od okolicznosci, moze by¢ wskazana asysta sprawcy badz ofiary przy kontakcie
z tego typu podmiotami, np. w celu zablokowania dostepu do utworu umieszczonego
w Internecie z naruszeniem prawa. Ponadto, stosownie do przepisow prawa, tego typu
ustugodawcy moga zosta¢ zobowigzani do przekazania szczeg6téw dotyczacych naruszenia
dokonanego z uzyciem ich ustug (do czego jednak moze by¢ potrzebne postanowienie

sadowe).



1.9. Zagrozenia bezpieczenstwa technicznego sieci, komputerow

I zasobow online

Podstawa prawna uruchomienia procedury:

Ustawa z dnia 14 grudnia 2016 r. - Prawo o$wiatowe,

Statut szkotly
Rodzaj zagrozenia objetego procedura:

Kategoria technicznych zagrozen bezpieczenstwa cyfrowego obejmuje obecnie Szerokie
spectrum probleméw: (1) ataki przez wirusy, robaki i trojany, (2) ataki na zasoby sieciowe
(hakerstwo, spyware, crimeware, eksploit, ataki stownikowe i back door, skanowanie portéw,
phishing, pharming, sniffing, spoofing, ataki Denial of service (DoS), rootkit) i ataki
socjotechniczne. Na styku z zagadnieniami technicznymi lokalizujg si¢ zagrozenia
wynikajace z nieprawidtowych i szkodliwych zachowan uzytkownikow np. uzywanie tatwych
do odgadnigcia hasel, pozostawianie komputeréw wlaczonych bez opieki, czy brak

zabezpieczen na wypadek braku energii elektryczne;j.

Sposéb postepowania:

1.Przyjecie zgloszenia i ustalenie okolicznosci zdarzenia

W przypadku wystapienia incydentow zagrozenia bezpieczenstwa cyfrowego pracownik
szkoly zobowigzany jest do zgloszenia go osobie odpowiedzialnej za infrastrukture cyfrowa
szkoly oraz dyrekcji. Kluczowe znaczenie ma zebranie 1 zabezpieczenie przez specjaliste

dowodoéw w formie elektroniczne;j.

2.Opis okolicznosci, analiza, zabezpieczenie dowodow

Szczegb6towy opis procedur reagowania na wystgpienie w szkole réznorodnych
zagrozen bezpieczenstwa cyfrowego powinien zosta¢ zawarty w dokumencie ,,polityka
bezpieczenstwa cyfrowego”. W przypadku, gdy szkota nie poradzi sobie we witasnym

zakresie, konieczne bedzie skorzystanie z zewngtrznego wsparcia wyspecjalizowanych firm.



3.l1dentyfikacja sprawcy

Identyfikacje sprawcow ataku nalezy pozostawi¢ specjalistom — informatykom.
W sytuacji, gdy incydent spowodowat szkole straty materialne lub wigzal si¢ z utratg danych

nalezy powiadomi¢ Policje, aby podjeta dziatania na rzecz zidentyfikowania sprawcy.

4.Aktywnos¢ wobec sprawcow zdarzenia ze szkoly/spoza szkoly

Jesli sprawcami incydentu s3 uczniowie danej szkoly, o zaistnialej sytuacji nalezy
powiadomi¢ ich rodzicow, zas wobec nich podja¢ dziatania wychowawcze. Jezeli skutki ataku
majg dotkliwy charakter, doprowadzity do zniszczenia mienia lub utraty istotnych danych

(np. gromadzonych w e-dzienniku szkoty), nalezy taki przypadek zgtosi¢ na Policjg.
5.Aktywnos¢ wobec swiadkow

O incydencie nalezy powiadomi¢ spoteczno$¢ szkolng (ucznidow, nauczycieli, rodzicow)
i zaprezentowaé podjete sprawnie dziatania, tak przywracajace dziatanie aplikacji i1 sieci
komputerowej w szkole, jak i wychowawczo-edukacyjne wobec dzieci.

6.Wspolpraca z Policja i sadem

W przypadku wystapienia strat materialnych oraz utraty danych (szczegdlnie danych

wrazliwych) nalezy zglosi¢ incydent na Policji.

7.Wspolpraca ze shuzbami spolecznymi i placowkami specjalistycznymi

W przypadkach zaawansowanych awarii (np. wywolanych przez trojany) lub strat (np. utrata
danych z e-dziennika) konieczne jest skorzystanie z zewngtrznego wsparcia eksperckiego,
kontakt z serwisem tworcy oprogramowania lub zamowienie uslugi w wyspecjalizowanej

firmie.



